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Аннотация. Представлен способ технической реализации линейного рекур-

рентного регистра сдвига (ЛРРС), вырабатывающего за один такт несколько 

элементов псевдослучайной последовательности. Приведены и обоснованы по-

казатели и критерии эффективности технической реализации ЛРРС. По вы-

бранным показателям и критериям оценена эффективность модифицированной 

схемы на конкретном примере. Приведен алгоритм моделирования и синтеза 

высокопроизводительных аппаратных средств криптографической защиты ин-

формации по критерию максимальной производительности при имеющихся 

ограничениях по сложности. Для моделирования высокопроизводительной тех-

нической реализации шифраторов, имеющих в своем составе более одного 

ЛРРС, предложено использовать математический аппарат сетей Петри. 

Ключевые слова: моделирование средств защиты информации; линейный ре-

куррентный регистр сдвига; параллельные вычисления; криптографические 

преобразования; поточные шифры. 

Abstract. Method of technical realization of a Linear Feedback Shift Register 

(LFSR), generating multiple elements of pseudo-random sequence in one cycle is 

presented. Indicators and criteria of performance of technical implementation LFSR 

are given and justified. The effectiveness of the modified circuit is assessed using se-

lected indicators and criteria of performance for specific example. Algorithm simula-

tion and synthesis of high-performance hardware cryptographic protection of infor-

mation on the criterion of maximum productivity with existing limits on complexity 
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is reduced. The mathematical apparatus of Petri nets is proposed to use for modeling 

high-performance technical implementation encoders, having in its composition more 

than one LFSR. 

Keywords: modeling of information security; Linear Feedback Shift Register; paral-

lel computing; cryptographic transformations; stream cipher. 

Введение 

Линейные рекуррентные регистры сдвига, несмотря на то, что вырабаты-

вают псевдослучайную последовательность (ПСП) с невысокой линейной 

сложностью, находят широкое применение при построении поточных шифра-

торов [7]. Это обусловлено простотой их реализации с помощью цифровой ап-

паратуры и возможностью усложнения вырабатываемой ими ПСП. Аппаратная 

реализация, включающая регистр сдвига и сумматоры по модулю два, выраба-

тывает один бит последовательности за один такт. В статье рассматривается 

методика синтеза высокопроизводительных средств криптографической защи-

ты информации на основе линейных рекуррентных регистров сдвига. При этом 

не затрагиваются вопросы разработки новых криптоалгоритмов, а приводятся 

разработанные алгоритмы синтеза более производительных устройств, реали-

зующих известный шифр на основе ЛРРС. Повышение производительности до-

стигается переопределением функции обратной связи ЛРРС, что позволяет за 

один такт функционирования получить несколько элементов последовательно-

сти. Функция обратной связи определяется с помощью формализованного ал-

горитма получения коэффициентов системы линейных рекуррентных уравне-

ний. 

Для получения технической реализации с требуемыми характеристиками 

необходимо прибегнуть к методам математического моделирования. В данном 

случае будут использованы детерминированные модели цифровых устройств. 

Показателем сложности цифровых устройств является так называемая «цена по 

Квайну», определяемая как суммарное количество входов логических элемен-

тов, образующих цифровое устройство. В связи с этим, с помощью моделиро-

вания возможно решение двух задач:  
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определение структуры криптографического средства защиты информа-

ции, имеющего максимальную производительность при ограничении стоимости 

(по Квайну); 

обеспечение требуемой производительности при отсутствии ограничений 

по стоимости. 

Для решения первой задачи в силу небольшого количества элементов, мо-

жет быть предложен итерационный алгоритм простого перебора, при решении 

второй задачи для моделирования процесса функционирования сложных крип-

тоалгоритмов может быть использован математический аппарат сетей Петри.  

Результатом моделирования являются количественные показатели эффек-

тивности схемы шифратора – стоимость и  быстродействие. Моделирование 

позволяет получить исходные данные для синтеза схемы шифратора с требуе-

мыми параметрами. Реализуемая криптоалгоритмом функция остается неиз-

менной, меняются лишь значения показателей эффективности. С функциональ-

ной точки зрения получаются идентичные устройства. При моделировании не 

учитываются показатели надежности (при увеличении количества элементов), 

времени переключения логических элементов, помехозащищенности и т.д. Ве-

рификациям моделей осуществлена путем разработки схемотехнических реше-

ний для ряда криптоалгоритмов и изложена в публикациях [2, 3, 4, 5]. 

1. Понятие линейного рекуррентного регистра сдвига и синтез устройств, 

позволяющих за один такт вычислять несколько элементов псевдослучай-

ной последовательности 

ЛРРС с обратными связями состоит из регистра сдвига и схемы, реализу-

ющей функцию обратной связи, построенную на основе неприводимого обра-

зующего полинома степени n  [7, 8]: 

01
2

2
1

1 ....)( hxhxhxhxxh n
n

n +++++= −
− , 

где { }1,0∈ih  – коэффициенты связей. 

На основе образующего полинома строится линейное рекуррентное урав-

нение. При выполнении вычислений в GF(2) оно имеет вид [6, 8]: 
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001111)1)(1( xhxhxhx nntn ⊕⊕⊕= −−+− … , (1) 

где коэффициент t+1 обозначает последующее состояние; ⊕  – сумма по моду-

лю два. 

В [1, 2] представлены способы технической реализации ЛРРС, позволяю-

щие за один такт получить несколько элементов псевдослучайной последова-

тельности. Для этого необходимо произвести декомпозицию булевых функций, 

описывающих функционирование ЛРРС, таким образом, чтобы за один такт 

функционирования получить несколько значений последовательности. Исход-

ными данными для построения такой схемы будут: длина ЛРРС – n; начальное 

состояние ЛРРС – ),,( 011 xxxX n …−= ; линейное рекуррентное уравнение 

),( HXf , построенное по образующему полиному )(xh ; количество моделируе-

мых шагов работы – d  [1, 2]. Необходимо найти такую систему булевых функ-

ций F(X), задающую обратные связи при приведении ЛРРС к виду (рис. 1.), 

позволяющему за один такт получить d элементов псевдослучайной последова-

тельности.  

 

)(0 Xf)(1 Xf)(2 Xfn−
)(1 Xfn−

 

Рис. 1 Функциональная схема ЛРРС 

с переопределенной функцией обратной связи 

 
Линейную рекуррентную последовательность над полем (в данном случае 

GF(2)), определяемую линейным рекуррентным уравнением (1), можно связать 

с матрицей [8]: 
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Так как последующее состояние ЛРРС можно найти, умножив матрицу A 

на вектор предыдущего заполнения tX : tt XAX ⋅=+1 , то состояние через d шагов 

функционирования можно определить выполнив преобразование t
d

dt XAX ⋅=+  

[8].  

Матрица dA  однозначно задает систему функций обратных связей )(XF : 
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Для того чтобы строить рекуррентные регистры сдвига, позволяющие по-

лучать за один такт функционирования количество элементов последователь-

ности больше чем n, то схема должна быть дополнена справа недостающим ко-

личеством регистров для хранения вычисленных элементов последовательно-

сти. В этом случае (d>n) необходимо сохранить в одной матрице промежуточ-

ные результаты возведения матрицы A в степень D. Назовем такую матрицу 

расширенной матрицей коэффициентов и обозначим dt+W . Алгоритм формиро-

вания такой матрицы подробно описан в [11] и заключается в следующем: 

Алгоритм 1. 

Шаг 1. Получить квадратную матрицу tW′  из матрицы tW  путем выделе-

ния из нее первых n строк матрицы tW . Для первой итерации AW =′t . 

Шаг 2. Умножить вектор коэффициентов линейного рекуррентного урав-

нения на матрицу tW : 

ttt WHH ⋅=+1 , (2) 

Шаг 3. Подставить полученный вектор в первую строку матрицы, а 

остальные строки сдвинуть на одну вниз. В результате получим матрицу коэф-
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фициентов 1+tW . 

Для получения матрицы коэффициентов dt+W  системы выражений, описы-

вающих d элементов последовательности, необходимо шаги 1-3 алгоритма 1 

выполнить d раз.  

Если nd ≥ то последние n строк матрицы dt+W , содержащей начальную 

единичную матрицу, необходимо отбросить. Если же d<n, то отбрасывается по-

следние d строк, чтобы осталась квадратная матрица dt+W . 

Шаги 2 и 3 эквивалентны возведению матрицы A в степень, однако позво-

ляет сократить количество операций, исключив операцию умножения матриц. 

Это возможно благодаря тому, что матрица A в первой строке содержит вектор 

H, а далее содержит единичную матрицу. Наличие в матрице A единичной мат-

рицы дает сдвиг вниз предыдущих значений при возведении в степень. В дан-

ном алгоритме просто добавляется новая строка к матрице, полученной на 

предыдущем шаге функционирования.  

В [11] расширенная матрица коэффициентов использовалась для повыше-

ния производительности программной реализации поточных шифраторов на 

основе ЛРРС. Ниже рассмотрим пример, позволяющий использовать ее для 

формализации процесса построения технических устройств, позволяющих за 

один такт вырабатывать несколько элементов псевдослучайной последователь-

ности, соответствующих заданному линейному рекуррентному уравнению. 

Пример 1. Для образующего полинома 1)( 25 ++= xxxh  образующая мат-

рица для построения схемы, вырабатывающей 6 элементов псевдослучайной 

последовательности за один такт будет выглядеть следующим образом: 























=

10100
01010
00101
10110
01011
10001

6W

 

Схема, построенная по этой матрице, приведена на рис. 2. 
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Рис. 2. Пример реализации схемы ЛРРС 

 

2. Показатели и критерии эффективности технической реализации крип-

тографических средств защиты информации. Постановка задачи на моде-

лирование. 

Введем обозначения: 

0С  – стоимость исходной схемы. 

С ′  – стоимость модифицированной схемы, выполняющей эквивалентную 

функцию. 

0П  – производительность исходной схемы, определяемая как отношения 

количества вырабатываемых элементов последовательности за единицу време-

ни: 
t
эл

0

N
П = . 

П ′  – производительность модифицированной схемы, при неизменной так-

товой частоте. 

Введем показатель эффективности технической реализации: 

=ι
С

П  

Будем считать, что модифицированная схема будет эффективна, когда: 

ιι ′<0 , (3) 

или 
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1/ 0Э
>′= ιιK  (4) 

где 0ι , ι′  – показатели эффективности исходной и модифицированной схем со-

ответственно. 

Практика показывает, что наименьшее число конструктивных элементов 

(корпусов интегральных микросхем), а, следовательно, и минимальную стои-

мость, имеют цифровые схемы с минимальной ценой по Квайну [10, 9]. 

Сложность (цена) по Квайну определяется суммарным числом входов ло-

гических элементов в составе схемы [10, 9]. При такой оценке единица сложно-

сти – один вход логического элемента. Цена инверсного входа равна двум.  

Такой подход к оценке сложности обусловлен тем, что сложность схемы 

определяется булевой функцией (набором булевых функций), на основе кото-

рых строится схема. Для нормальных форм сложность по Квайну будет опреде-

ляться суммарным количеством переменных, инверсий переменных и термов, 

количеством термов.  

Соотношение (3) показывает, что эффективным техническим средством 

защиты информации, реализующим логические вычисления, будет то средство, 

в котором за счет незначительного усложнения схемы, а, следовательно, и не-

значительного увеличения стоимости, удастся непропорционально больше по-

высить производительность. 

Критерием эффективности будет максимальное значение показателя эф-

фективности ι : max→′ι . 

Пример 2. Рассчитаем показатели эффективности для схемы примера 1. 

Так как D-триггер, входящий в состав ЛРРС, строится на четырех двухвходо-

вых логических элементах И-НЕ, то цена по Квайну одного такого элемента 

будет равна 8. Следовательно, 42/10 =l , а 62/6=′l . Таким образом, данная реа-

лизация будет эффективной, так как выполняется соотношения (3), (4). 

Построим графики, отображающие зависимость коэффициента эффектив-

ности КЭ и соотношение стоимости модифицированной схемы и исходной 

( 0/CC′ ) от количества бит псевдослучайной последовательности, вырабатывае-

мых модифицированной схемой за один такт  (рис. 3). 



ЖУРНАЛ РАДИОЭЛЕКТРОНИКИ, N4, 2015 

 

9 

1,91

2,74

3,43

1

3,933,9844,034,064,04

2,55

2,26

2

1,74
1,48

1,24
1,171,1

1
1,05

1

2

3

4

5

1 2 3 4 5 6 7 8 9 10 d

Кэ

Кэ С'/C0
 

Рис. 3. Зависимости стоимости и эффективности модифицированной схемы  

Более резкий рост стоимости начиная с d=6, т.е. количества вырабатывае-

мых бит за один такт, превышающим степень образующего полинома и, следо-

вательно, длину ЛРРС, объясняется необходимостью добавления в схему по 

одному D-триггеру при увеличении d на единицу (при d>n). 

Из графиков видно, что для данного рекуррентного уравнения коэффици-

ент эффективности КЭ будет превышать 1 для схем, вырабатывающих за один 

такт 2 и более бит. Возникает вопрос – какая же из реализаций будет наиболее 

эффективной? Ответ на этот вопрос будет зависеть от многих факторов, в том 

числе от имеющихся у разработчика ресурсов и необходимой максимальной 

производительности. 

Подобрать оптимальную структуру, исключив трудоемкий процесс сборки 

и тестирования каждой схемы, можно с помощью методов математического 

моделирования. Объектом моделирования будет выступать функциональная 

сторона разрабатываемого устройства, а если быть более точным – эффектив-

ность схемотехнической реализации функциональной стороны с точки зрения 

производительность/стоимость. Таки образом, целями моделирования должно 

стать определение оптимальной структуры разрабатываемого устройства при 

следующих условиях: 
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определение структуры криптографического средства защиты информа-

ции, имеющего максимальную производительность при ограничении стоимости 

(по Квайну) maxC : max→′П , при maxCC <′ . 

обеспечение требуемой производительности П при отсутствии ограниче-

ний по стоимости: П=′П . 

3. Алгоритм моделирования и синтеза высокопроизводительных аппарат-

ных средств криптографической защиты информации 

Алгоритм функционального моделирования аппаратных средств крипто-

графической защиты информации на основе ЛРРС при условии достижения 

максимальной производительности при имеющихся ограничениях на стоимость 

(Cmax), представлен на рис. 4. 

 

Рис. 4. Алгоритм функционального моделирования средств защиты информа-

ции с заданной предельной стоимостью и максимальной производительностью  

Алгоритм заключается в моделировании сложности (стоимости) схемы при 
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последовательном увеличении количества бит последовательности, одновре-

менно вырабатываемых за один такт. При превышении стоимости моделируе-

мой схемы относительно заданного предельного значения стоимости, работа 

алгоритма останавливается и осуществляется синтез схемы в соответствии с 

матрицей коэффициентов, полученной по алгоритму 1. 

До этого нами рассматривалась оценка эффективности простейших 

устройств, содержащих один ЛРРС. Реальные шифраторы значительно сложнее 

и могут содержать несколько ЛРРС. Для оценки производительности таких 

схем можно использовать математический аппарат временных сетей Петри, с 

помощью которых можно моделировать скорость выработки элементов псевдо-

случайной последовательности. 

Для примера рассмотрим генератор скалярного произведения, описанный в 

[7]. В генераторе скалярного произведения (рис. 5) используется два ЛРРС с 

разными тактовыми частотами и, возможно, разной длины. ЛРРС 1 имеет длину 

n(1) и показатель скорости d(1), ЛРРС 2 соответственно – n(2) и d(2). Ключом явля-

ется начальное состояние ЛРРС – X0
(1) и X0

(2). Отдельные биты этих ЛРРС объ-

единены операцией логического умножения (AND), а затем, для получения вы-

ходного бита они объединяются посредством сумматора по модулю два, т. е. 

вычисление каждого i-ого бита гаммы осуществляется по алгоритму: 

1. Сдвинуть ЛРРС 1 на d(1) шагов. 

2. Сдвинуть ЛРРС 2 на d(2) шага. 

3. Вычислить знак гаммы: yi= ⊕
=

),min(

0

)2()1( nn

k

= xk
(1)&  xk

(2). 

)1(n )2(n

)2(n

)1(d

)2(d

)2()1(
),min(

0

&
)2()1(

kk

nn

k
i xxy ⊕

=
=

 
Рис. 5.   Генератор скалярного произведения 
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Для поиска оптимальной структуры шифратора в соответствии с заданны-

ми критериями, применим методы имитационного моделирования. На рис. 6 

показана сеть Петри, с помощью которой можно оценить производительность 

генератора скалярного произведения. 

Выработка 
тактового 
импульса

ГТИ

ЛРРС-1

ЛРРС-2

Логическая 
схема

Вывод ПСП

d
(2)

d
(1)

 

Рис. 6. 

На рис. 6 d(1) и d(2) обозначает длительность непримитивного события , 

ГТИ – генератор тактовых импульсов. Количество шагов функционирования 

для выработки одного элемента ПСП будет соответствовать количеству тактов 

ГТИ. Меняя d(1) и d(2) добиваемся требуемой производительности либо макси-

мальной производительности при ограничениях на стоимость. В связи с не-

большим количеством состояний, соответствующих количеству ЛРРС, и пере-

ходов, размерность задачи мала, что позволяет для определения оптимальной 

структуры шифратора использовать метод простого перебора. Оценка стоимо-

сти для каждого ЛРРС, входящего в схему шифратора, производится по алго-

ритму (рис.  4). 

Стоимость всей схемы вычисляется по формуле: 

∑=
=

k

i
kCC

1
, 

где k – количество ЛРРС в шифраторе. 

Заключение 

В статье адаптирован метод вычисления значений псевдослучайной после-

довательности путем перемножения матриц для получения технической реали-

зации поточных шифраторов, построенных на основе ЛРРС. Такой способ при-
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меним в случаях, когда необходимо повысить скорость функционирования 

шифратора, при имеющихся ограничениях по стоимости схемы.  

Направлением дальнейшего исследования является разработка комплекса 

программ, реализующего представленные методы моделирования эффективно-

сти  технической реализации поточных шифраторов на основе ЛРРС. 
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