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Аннотация. Проблема помехоустойчивости вычислительной техники включает 

также задачу искажения или потери информации при воздействии 

преднамеренных электромагнитных помех. Одним из основных путей 

преднамеренного электромагнитного воздействия являются элементы 

металлоконструкций зданий (металлические трубопроводы горячей и холодной 

воды, отопления, арматура и др.), внутри которых эксплуатируется 

вычислительная техника. Наиболее эффективным решением задачи 

помехоустойчивости является принятие необходимых мер на ранних этапах 

разработки вычислительной техники на основе результатов прогнозирования 

электромагнитных помех. Задача прогнозирования электромагнитных помех 

существенно усложняется, если при формировании электромагнитной 

обстановки вокруг вычислительной техники участвуют макрообъекты, 

например металлоконструкции здания. В работе рассматривается задача 

анализа электромагнитной обстановки и электромагнитных помех в линии 

связи вычислительной техники при преднамеренном воздействии генератора 

тока через проводящие элементы системы отопления здания. Разработаны 

модели и методика физического моделирования электромагнитных помех в 

линии связи вычислительной техники на основе метода физического 

моделирования. Предложены методы для прогнозирования 
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помехоустойчивости вычислительной техники при воздействии физически 

моделируемых электромагнитных помех.  

Ключевые слова: помехоустойчивость, защита информации, преднамеренная 

электромагнитная помеха, вычислительная техника, металлоконструкция, 

физическое моделирование, методика. 

Abstract. The problem of noise immunity of computing equipment also includes the 

problem of distortion or loss of information when exposed to intentional 

electromagnetic interference. One of the main ways of deliberate electromagnetic 

exposure is the elements of metal structures of buildings (metal pipes of hot and cold 

water, heating, valves, etc.) within which computing equipment is operated. The most 

effective solution to the problem of noise immunity is to take the necessary measures 

in the early stages of the development of computing equipment based on the results 

of electromagnetic interference prediction. The task of predicting electromagnetic 

interference becomes much more complicated if macro-objects, for example, metal 

structures of a building are involved in the formation of an electromagnetic 

environment around computing equipment. The task of analyzing the electromagnetic 

environment and electromagnetic interference in the communication line of 

computing equipment under the deliberate influence of a current generator through 

the conductive elements of a building's heating system is considered in the work. The 

models and technique of physical modeling of electromagnetic interference in the 

communication line of computing equipment based on the method of physical 

modeling have been developed. Methods for predicting the noise immunity of 

computing equipment when exposed to physically simulated electromagnetic 

interference are proposed. 

Key words: noise immunity, information protection, deliberate electromagnetic 

interference, computing, metal structures, physical modeling, technique. 

1. Введение 

Вычислительная техника (ВТ) применяется для решения широкого 

спектра задач народного хозяйства. Эффективность применения ВТ тесно 

связана с ее надежным функционированием в реальных условиях эксплуатации, 
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где могут присутствовать разные непреднамеренные или преднамеренные 

источники электромагнитных помех. По оценкам специалистов, наиболее 

эффективным подходом для обеспечения помехоустойчивости является 

принятие необходимых мер на ранних этапах разработки ВТ на основе 

результатов моделирования электромагнитных помех [1, 2, 3, 4]. Но часто 

задача моделирования электромагнитных помех существенно усложняется, 

если помеха создается макроисточниками (разряд молнии, индустриальные 

источники, электромагнитный импульс ядерного взрыва, локальные 

преднамеренные источники и др.) или при формировании электромагнитной 

обстановки вокруг ВТ участвуют макрообъекты (конструкция здания, 

молниеотвод, фюзеляж летательного аппарата, кузов транспортного средства и 

др.) [2, 5].  

Одной из наименее изученных задач, в рамках проблемы 

помехоустойчивости и защиты информации в ВТ, является преднамеренное 

электромагнитное воздействие через элементы металлоконструкции здания. В 

литературе [6, 7, 8] данная задача обозначена в рамках новых национальных 

стандартов по защите информации и развита участниками рабочей группы 

«Защита информации от специального воздействия» сформированной в составе 

Технического комитета по защите информации (ТК 362). Понятие 

металлоконструкций здания включают: технические коммуникации 

(металлические трубопроводы горячей и холодной воды, отопления и т.д.), 

конструктивные элементы зданий (элементы металлического каркаса здания – 

арматура и т.д.), заземляющие устройства (контуры рабочего и защитного 

заземления, проводники молниеотводов), устройства экранирования 

коммуникаций, технических средств и т.д. 

Физические испытания ВТ на устойчивость к преднамеренному 

электромагнитному воздействию по металлоконструкциям предполагаются 

путем подачи соответствующих воздействий от имитаторов данных 

воздействий на проводящие контура, образованные элементами 

металлоконструкций здания. Конфигурации данных контуров отдельно 
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определяются в каждом конкретном испытании, чтобы охватывалось 

наибольшая площадь помещений здания с ВТ. Также необходимо, чтобы 

элементы металлоконструкций были бы максимально приближены к ВТ. Но 

исследования электромагнитных воздействий через металлоконструкции путем 

полномасштабных натурных испытаний часто связано с трудностями с 

изготовлением имитаторов электромагнитного поля в реальном масштабе и 

сложностями получения воспроизводимых результатов в связи с 

неоднозначностью конфигурации исследуемого объекта.  

Одним из возможных подходов для решения задачи прогнозирования 

помехоустойчивости ВТ при воздействии макроисточников электромагнитных 

помех или при участии макрообъектов является применение масштабного 

физического эксперимента – физическое моделирование. Примеры решения 

аналогичных задач с использованием метода физического моделирования 

представлено в работах авторов [9-16].  

Целью данной работы является разработка моделей и методики 

физического моделирования электромагнитных помех в линиях связи для 

прогнозирования помехоустойчивости ВТ при  электромагнитных воздействиях 

через элементы металлоконструкции здания.  

2. Параметры электромагнитных воздействий на вычислительную 

технику через металлоконструкции здания 

В нормативном документе [8] регламентированы основные типовые 

параметры преднамеренных электромагнитных воздействий на электронные 

средства через элементы металлоконструкций здания. Например, в табл. 1 

представлены регламентированные параметры для импульсных токов малой 

длительности.   

В качестве одного из типов преднамеренных электромагнитных 

воздействий на электронные средства через элементы металлоконструкций 

также рассматриваются параметры электростатического разряда на ВТ [17, 18, 

19]. При этом частотный диапазон электромагнитного воздействия достигает до 

1 ГГц и данное воздействие требует отдельного изучения.  
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Таблица 1. Значения типовых параметров испытательных электромагнитных 
воздействий через металлоконструкции 

 

Вид 

воздействия 

Параметры испытательных 

воздействий 

Степень жесткости  

I II III IV 

Импульсные 

токи малой 

длительности 

Длительность импульса, мс 0,2 1 4 5 

Амплитуда тока, кА 1,25 1,5 1,5 2,5 

Напряжение на нагрузке 50 Ом, 

кВ 
50 150 150 150 

Частота следования, 

Гц/длительность пачки, сек 
10/1 10/1 10/1 10/1 

 

3. Модели и методика физического моделирования электромагнитного 

воздействия на вычислительную технику через металлоконструкции 

зданий 

Для решения практической задачи прогнозирования помехоустойчивости 

ВТ внутри здания при воздействии преднамеренного импульсного источника 

тока через металлическую систему отопления предлагается методика, 

состоящая из следующих этапов [9, 11, 12, 13]: 

1. Определяем все исходные данные объекта исследования, влияющие 

на формирование электромагнитной обстановки и электромагнитных помех.  

Например, рассматривается здание с размерами 10,8х10,8х14,4 м, со стенами с 

армирующей сеткой (железобетонные стены) (рис. 1). Размеры ячеек 

армирующей сетки стен здания – 0,25х0,25 м. Импульсный источник тока 

подключается параллельно между подающим и обратным трубопроводами 

системы водяного отопления. «Приемником» электромагнитных помех внутри 

здания является линия связи ВТ, представленный в виде рамочной антенны 

диаметром 100 мм и нагрузкой R=50 Ом (рис. 2). Измерение электромагнитных 

помех внутри масштабного макета здания осуществляется по трем осям. Точки 

измерения помех (9 шт.) расположены на одной плоскости (расстояние от стен 



ЖУРНАЛ РАДИОЭЛЕКТРОНИКИ, ISSN 1684-1719, N4, 2019 
 

6 

0,2 м; между собой 0,25 м (по оси X); 0,4 м (по оси Y)), на высоте 0,4 м (по оси 

Z) от уровня земли. Координаты данных точек условно обозначаются по осям 

(X,Y) – (1,1), (1,2), (1,3), (2,1), (2,2), (2,3), (3,1), (3,2), (3,3). 

 

Рис. 1. Масштабная модель здания для физического моделирования 

 

R 

  R 

 

Рис. 2. Линия связи ВТ внутри здания и схема измерения помехи 

2. Определяем потенциальные параметры преднамеренного 

импульсного источника тока малой длительности, воздействующего через 

металлоконструкции здания гражданских объектов, например, используя 

нормативные документы [6, 8]. Например, для гражданских зданий малой 

этажности предусмотрено испытание на воздействие импульсного тока малой 

длительности: амплитуда тока 1,25 кА; длительность тока 200 мкс (табл. 1). 

3. Выбираем первичные масштабные коэффициенты для физического 

моделирования электромагнитных помех в линии связи ВТ внутри здания при 

воздействии преднамеренного источника тока на металлическую систему 
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отопления (табл. 2). 

Таблица 2. Первичные масштабные коэффициенты для физического 
моделирования (модельные физические величины с индексом «ꞌ») 

 

Физическая величина Масштабные 

коэффициенты  

Пример расчета 

коэффициентов   

Геометрические размеры (l) lkl l'  
121lk   

(уменьшение в 12 

раз) 

Свойства материалов:  

 - диэлектрическая проницаемость;  

- магнитная проницаемость; 

- проводимость. 

 

 k'  

 k'
 

 k'  

 

1k  

1k
 

12
1


lk
k  

Время (t) tkt t'  
121tk  

Частота (f) fkf f'
 

12fk  

Максимальная амплитуда 

импульсного тока I(t)   

)()'(' tIktI I   6/1Ik  

 

4. Выбираем математическую модель и рассчитываем вторичные 

масштабные коэффициенты для анализа электромагнитных помех в 

масштабной модели. Для расчета напряженность магнитного поля H(t) на 

расстоянии r при воздействии преднамеренного источника тока I(t) на 

металлическую систему отопления, используются следующие выражения:  

r

tI

rk

tIk

r

tI
tH

l

I

)12/1(4

)(6/1

4

)(

'4

)'('
)'('


 , )'('

2

1
)( tHtH   , 2Hk . 

Для моделирования электромагнитных помех )(tU  в линии связи ВТ 

внутри здания при воздействии магнитного поля преднамеренного источника 

тока на металлическую систему отопления используется следующее выражение 
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[5]: 
dt

dH
rtU а

2
0)(  , где rа  – радиус витка исследуемого контура. 

Соответственно, с учетом выбранных первичных (табл. 2) и вторичных 

масштабных коэффициентов, выражение преобразуется к следующему виду:  

dt

tdH

k

k
rk

dt

dH
rtU

t

H
alа

)(

'

'
')'('

22
0

2
0   . 

Таким образом, для данного примера, имеем следующее окончательное  

выражение для физического моделирования электромагнитных помех )(tU  в 

линии связи ВТ внутри здания при воздействии магнитного поля 

преднамеренного источника тока на металлическую систему отопления: 
 

)'12('6)( tUtU  .
 

5. Рассчитываем значения масштабных параметров преднамеренного 

источника тока на металлическую систему отопления (табл. 3). 

Таблица 3. Значение параметров источника тока 

Параметры источника 

тока  

Ток I, кА Время фронта, мкс Длительность, 

мкс 

Реальные [17] 1,25 80 200 

Расчетные масштабный  0,21 6,7 16,7 

Экспериментальный 

масштабный  

0,21 6,4 16 

 

6. Разрабатываем стенд для физического моделирования 

электромагнитных помех в линии связи ВТ внутри здания при воздействии 

магнитного поля преднамеренного источника тока на металлическую систему 

отопления с учетом масштабных параметров (рис. 1). В качестве имитатора 

импульсного тока малой длительности используется генератор ИГМ 4.1 [20]. В 

качестве измерительного прибора используется цифровой осциллограф LeCroy 

WR 104MXi. 

7. Измеренная осциллограмма электромагнитной помехи )'(' tU  в линии 
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связи масштабной модели здания при воздействии магнитного поля 

преднамеренного источника тока на металлическую систему отопления 

представлена на рис. 3, а (в точке измерения наиболее близкой к месту 

подключения преднамеренного генератора тока). 

 U'(t'), мВ 

-20 
5 

20 

0 
10 

t', мкс 

-40 

40 

15 20 

60 

  

 U(t), мВ 

-120 
60 

120 

0 
120 

t, мкс 

-240 

240 

180 240 

360 

 

а                                                          б 

Рис. 3. Электромагнитная помеха в линии связи ВТ внутри здания 

(а – измеренное на масштабной модели; б – физическое моделирование) 
 

8. Результат физического моделирования электромагнитной помехи в 

линии связи реальной ВТ внутри здания при воздействии преднамеренного 

источника тока на металлическую систему отопления, представлен на рис. 3, б. 

По сводным результатам, по 9 точкам измерения и физического моделирования 

также можно прогнозировать и величину напряженности магнитного поля 

внутри здания (рис. 4). Напряженность магнитного поля внутри здания (при 

рассмотренных исходных данных) составляет от 2,4 до 35,4 А/м. При этом 

вектор напряженности магнитного поля имеет произвольное направление и 

наибольший уровень напряженности магнитного поля наблюдается поблизости 

от точки подключения преднамеренного источника тока. 

9. В рассматриваемом примере максимальная амплитуда физически 

моделируемой электромагнитной помехи достигает 0,32 В и длительность до 

115 мкс. В соответствие с этими параметрами электромагнитной помехи в 

линии связи, проведем прогнозирование помехоустойчивости элемента ВТ: 

– энергия моделируемых электромагнитных помех не превышает 10
-8

 Дж, 
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что не может привести к повреждению основных типов элементов ВТ [17, 21], 

т.е. нарушение функционирования ВТ по критерию качества 

функционирования «D» отсутствует;  

 

Рис. 4. Напряженности магнитного поля внутри здания (физическое 
моделирование, абсолютное значение) 

 
– считаем, что длительность моделируемой электромагнитной помехи 

больше длительности информационных сигналов (например, 50 нс). По этому 

необходимо сравнить амплитуду электромагнитных помех с уровнем 

статической помехоустойчивости элементов ВТ (например, табл. 4 [22]). 

Результаты сравнения указывают, что для определенных типов цифровых 

элементов может произойти ложное переключение. Данное явление может 

привести к нарушению функционирования ВТ по критерию «B» или «С»; 

– для проведения вероятностной оценки помехоустойчивости элементов 

ВТ при воздействии электромагнитных помех применяется метод, основанный 

на расчете вероятности ошибки единичного информационного бита и 

вероятности сбоя всего пакета данных в зависимости параметров помехи и 

информационных сигналов [23, 24]. 
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Таблица 4. Параметры статической помехоустойчивости  основных семейств  
логических цифровых элементов ВТ 

 

Серия 

микросхем 

Напряжение 

питания 

(НП), В 

Низкий уровень, 

В 

Высокий 

уровень, В 

Напряжения 

переключения, В 

min max min max min max 

ТТЛ 5±10%  0,8 2,0  1,2  

НВТТЛ 3,3±10% -0,3 0,8 2,0 НП-0,3 1,2 3,3 

GTL 1,2±5%  ОН-0,05 ОН-0,05  0,2  

HSTL 1,5±0,1 -0,3 ОН-0,1 ОН-0,05 НП-0,3 0,2 1,5 

ЭСЛ -5,2±5% -1,81 -1,62 -1,025 -0,88 0,595 0,93 

ПЭСЛ 5,0±5% 3,19 3,38 3,98 4,12 0,6 0,93 

НВПЭСЛ 3,3±5% 1,49 1,825 2,24 2,42 0,415 0,93 

LVDS  0,9 1,1 1,5 1,7 0,4 0,8 

ТТЛ – транзисторно-транзисторная логика; НВТТЛ – низковольтная 

транзисторно-транзисторная логика; GTL – низковольтная высокоскоростная 

логика; HSTL – высокоскоростная логика; ЭСЛ – эмиттерно-связанная логика 

на переключателях тока; ПЭСЛ – позитивная ЭСЛ; НВПЭСЛ – низковольтная 

позитивная ЭСЛ; LVDS – низковольтная передача дифференциальных 

сигналов; ОН – опорное напряжение. 

 

В соотвествии с данным методом вероятность ошибки бита Pb(z) можно 

вычислить с помощью следующих выражений: 









 )

2
(15,0)(

z
erfzPb

 

где 









2

0

22

2

z

t dte
z

erf


 – функция ошибок; 
i

s

i

s

T

T

U

U
z 

max

, Us – 

амплитуда информационного сигнала; Ts – длительность информационного 

сигнала (бита); Uimax – максимальная амплитуда импульсной помехи; 
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 
max

0

22
max ))((

iT

iii dttUUT  – эквивалентная длительность импульсной 

помехи; maxiT – максимальная длительность импульсной помехи. 

Вероятность сбоя, приводящей к временому нарушению  

функционирования ВТ при передачи пакета данных Pp(z) (т.е. вероятность того, 

что, по крайней мере, один из битов будет ошибочным) расчитывается на 

основе следующего выражения:  
R

N
f

zPzP bp



 )(11)( , где,  f – частота 

повторения импульсной помехи; N – количество битов в пакете; S – скорость 

передачи данных, причём sTS /1 .  

В рассматриваемом примере, исходные данные для вероятностной оценки 

помехоустойчивости элементов ВТ при воздействии электромагнитной помехи 

следующие: амплитуда и длительноть информационных сигналов Us=2,5 В, 

Ts=50 нс; временная форма моделируемой электромагнитной помехи – рис. 3, б; 

максимальная амплитуда и длительность импульсной помехи Uimax = 0,32 В, 

maxiT = 115 мкс; частота повторения импульсной помехи f = 1 Гц; количество 

битов в пакете N = 1500. При данных исходных данных вероятность нарушения 

помехоустойчивости ВТ внутри здания при воздействии рассмотренной 

электромагнитной помехи составляет Pb1(z)=363·10
-3

. Соотвественно, 

вероятность нарушения помехоустойчивости ВТ при передачи пакета данных 

равняется: Pp1(z)= 3,9·10
-5

. 

Заключение  

Решение многих задач исследования электромагнитных полей вокруг ВТ 

и помех в линиях связи связано с большими временными и материальными 

затратами на создание макетов и имитаторов электромагнитного поля в 

реальном масштабе. Например, анализ электромагнитных воздействий через 

металлоконструкции здания путем полномасштабных испытаний часто связано 

с трудностями с изготовлением имитаторов электромагнитного поля и 

сложностями получения воспроизводимых результатов в связи с 
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неоднозначностью конфигурации исследуемого объекта. В данном случае 

одним из возможных путей решения данной задачи является применение 

масштабного физического эксперимента – физическое моделирование. В работе 

предложены модели и методика физического моделирования 

электромагнитных помех в линии связи для прогнозирования 

помехоустойчивости элементов ВТ.  

По результатам представленного примера прогнозирования 

помехоустойчивости элементов ВТ при электромагнитных воздействиях через 

металлоконструкции, можно сделать следующие выводы: напряженность 

магнитного поля внутри здания составляет от 2,4 до 35,4 А/м; максимальная 

амплитуда моделируемой электромагнитной помехи достигает 0,32 В; 

повреждение электронных элементов не прогнозируется; возможно временное 

нарушение помехоустойчивости элементов по критерию «B» или «С» с 

вероятностью Pp1(z)=3,9·10
-5

. Если, данный уровень вероятности нарушения 

помехоустойчивости элементов ВТ является неприемлемым, то необходимо 

вернуться к первому этапу методики и выбрать другие параметры объекта 

исследования, элементов и линий связи ВТ, дополнительных мер защиты, 

которые позволяют уменьшить электромагнитные помехи [2, 5, 17, 25-35]. 
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