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Аннотация. Актуальность темы исследования электромагнитных излучений  

от электронно-вычислительных средств диктуется аспектами биологической 

безопасности, защиты информации и электромагнитной совместимости. 

Использование искусственных нейронных сетей для исследования 

электромагнитных излучений – это переход от классических детерминированных 

моделей к интеллектуальному анализу данных, который имеет определенные 

достоинства по сравнению с аналитическим подходом и физическими 

измерениями. В статье предложена и практически реализована методика 

построения нелинейной аппроксимирующей функции электромагнитного 

излучения от электронно-вычислительных средств, на примере персональных 

компьютеров, путем применения нейронной сети на основе данных физического 

измерения на дискретных частотах. Для демонстрации возможности 

использования данного инструмента создан тестовый экспериментальный  

стенд для подготовки обучающих и тестовых данных. Для оценки качества 

решения задачи по тестовой выборке используется средняя абсолютная 

процентная ошибка. Обучение выполнялось в течение 220 эпох, и средняя 

абсолютная процентная ошибка для тестовой выборки составило 22 %. 

https://doi.org/10.30898/1684-1719.2026.4.3


ЖУРНАЛ РАДИОЭЛЕКТРОНИКИ, ISSN 1684-1719, №4, 2026 

2 

Приведены примеры прогнозирования напряженности электромагнитного 

излучения с использованием обученной нейронной сети. Полученные 

результаты демонстрируют возможности нейросетевого моделирования  

при решении задач электромагнитной совместимости.  

Ключевые слова: искусственная нейронная сеть, электромагнитное излучение, 

электронно-вычислительное средство, эксперимент, обучение, моделирование. 
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Введение 

Актуальность исследования электромагнитного излучения (ЭМИ)  

в современных условиях обусловлена стремительным увеличением количества 

радиоэлектронных и электронно-вычислительных средств (ЭВС), и их 

проникновением во все сферы жизни. Мы находимся в состоянии постоянного 

контакта с источниками ЭМИ, что создает электромагнитную нагрузку  

на людей и на другие электронные средства. Таким образом, актуальность  

темы диктуется аспектами биологической безопасности, защиты информации и 

электромагнитной совместимости [1,2,3]. Биологическая безопасность – это меры, 

направленный на защиту живых организмов от вредного воздействия  

ЭМИ техногенного происхождения [1]. С точки зрения электромагнитной 

совместимости, большое количество одновременно работающих устройств 

может приводить к сбоям в критически важном оборудовании (медицинские 

приборы, навигационные системы, системы безопасности) [3,4,5]. Также одним 

из аспектов ЭМИ является защита данных, где ЭМИ может использоваться  

как техничней канал для утечки конфиденциальной информации [6-8]. 

Использование искусственных нейронных сетей (ИНС) для исследования 

ЭМИ – это переход от классических детерминированных моделей к 

интеллектуальному анализу данных. Считается, что нейросетевое моделирование 
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позволяет [9,10]: эффективно аппроксимировать нелинейные зависимости  

без необходимости напрямую решать систему уравнений, т.к. классические 

аналитические уравнения требуют больших вычислительных мощностей  

и идеализированных условий [11,12]; восстанавливать более полную карту 

распределения электромагнитного поля, например по частоте, на основе 

ограниченного набора измерений; рассматривать сложные составные источники 

ЭМИ как единое целое, с учетом вклада каждого модуля; дообучать на новых 

данных (например, при замене комплектующих ЭВС), чего не могут обеспечить 

аналитические модели. 

Цель работы – построение нелинейной аппроксимирующей функции 

величины ЭМИ от ЭВС в заданном диапазоне частот путем применения 

нейронной сети на основе данных физического измерения на дискретных 

частотах. 

В рамках данной работы в качестве ЭВС рассматриваются персональные 

компьютеры в условиях эксплуатации в учебной лаборатории университета. 

Данные объекты представляет собой сложный составной источник  

с низкочастотными и высокочастотными модулями.  

Научная новизна исследования заключается в разработке и применении 

методики на основе нейросетевой модели, позволяющей с достаточной 

точностью моделировать уровни ЭМИ ЭВС в заданном частотном диапазоне  

без проведения трудоемких полномасштабных измерений в специальных 

условиях.  

1. Подготовка набора данных для машинного обучения  

Для подготовки обучающего и тестового набора данных для ИНС создан 

тестовый экспериментальный стенд измерения ЭМИ от персональных 

компьютеров (рис. 1).  

Стенд включает в себя:  

- источник ЭМИ – три персональных компьютера на расстоянии 3 метров 

от измерительной антенны. Компьютеры построены на процессоре Intel Core  
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i3-8100 имеющие базовую частоту 3,6 ГГц и частоту в режиме малой  

нагрузки 800 МГц. Процессор имеет интегрированное графическое ядро UHD 

Graphics 630, работающее на базовой частоте 350 МГц и способное разгоняться 

до 1150-1200 МГц. Оперативная память DDR4 8 Гб, частота шины 1066 МГц. 

Металлический корпус компьютеров в формате Midi-Tower с блоком питания 

450 Вт. Мониторы BenQ GL2250, подключенные по интерфейсу DVI-D; 

   

Рис. 1. Стенд для измерения ЭМИ от персональных компьютеров. 

- измерительная антенна ЛПА-1 с диапазоном рабочих частот от 300  

до 1800 МГц. Пределы допускаемой погрешности не более ± 2 дБ. При измерениях 

антенная принимает горизонтальное и вертикальное положение [13];  

- приемник измерительный РИАП 1.8 с диапазоном рабочих частот  

от 9 кГц до 1,8 ГГц. Основная погрешность измерения уровня не более ± 2,5 дБ. 

В соответствии с требованиями нормативных документов в области измерения 

ЭМИ от оборудования информационных технологий, в диапазоне частот от 300 

до 1000 МГц используется квазипиковый детектор с шириной полосы 
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пропускания 120 кГц; в диапазоне частот от 1050 до 1800 МГц используется 

пиковый детектор с шириной полосы пропускания 1 МГц [13].  

Методика измерения ЭМИ от исследуемых ЭВС на месте их эксплуатации 

основывается на подходе, предложенном в [10,14]. Данный подход предполагает 

измерение фонового ЭМИ и электромагнитного излучения при включенных 

исследуемых ЭВС. Считается, что разница этих показаний и являются ЭМИ  

от исследуемых источников. Конечно, необходимым условием для реализации 

данного подхода является отсутствие сильных изменений внешней 

электромагнитной обстановки в течение выполнения измерений. При этом, 

данная методика позволяет снизить систематические погрешности измерения,  

в том числе из-за ошибки измерительного оборудования. С целью реализации 

данных условий, измерения ЭМИ проводились в ночное время, при отсутствии 

работающих рядом или в других соседних лабораториях компьютеров или 

других источников излучения. Для устранения влияния оператора на этапе 

измерения идет видеозапись показаний с передней панели приемника РИАП 1.8 

с последующим считыванием значений методами обработки видеоданных [15-18]. 

Таким образом, в результате физических измерений получены значения ЭМИ  

от ЭВС для горизонтального и вертикального положения антенны для частот  

от 300 МГц до 1800 МГц с шагом 50 МГц (31 дискретная частота). В каждой 

дискретной частоте зафиксировано 30 значений, т.е. всего получено 1860 значений 

величины ЭМИ.  

2. Моделирование ЭМИ путем применения нейронной сети  

На основании опыта авторов [10,20,21] предлагается следующая методика 

моделирования ЭМИ от ЭВС путем применения нейронной сети: 

1)  Подготовлен набор данных с 1860 значениями ЭМИ для машинного 

обучения и тестирования (раздел 1). При необходимости, если из измеренных 

данных можно выявить закон распределения величины помех, обучающую 

выборку можно дополнить синтетическими данными [21].  
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2) Опытным путем выбрана структура и параметры ИНС для 

рассматриваемой задачи регрессии: полносвязная сеть с двумя входами (частота 

и ориентация антенны) и двумя скрытыми слоями. Количество нейронов  

в первом скрытом слое 32, во втором 16 и один выходной нейрон. Между 

скрытыми слоями использован dropout-слой для снижения переобучения, 

которая случайным образом отключая часть нейронов (вместе с их связями)  

на каждом шаге обучения. Активационная функция ReLU используется  

для нейронов скрытых слоев и Linear для выходного нейрона [9,20]. При выборе 

параметров стремились к минимально достаточным значениям для достижения 

требуемой точности в рассматриваемой области задачи. Также при выборе 

количества нейронов в скрытых слоях (m), скорости обучения (learning rate), 

значения функции потерь (training loss) можно ориентироваться на эмпирические 

формулы из [20]. 

 

Рис. 2. Фрагмент кода программы на Python. 

3) Для обучения ИНС использовался классический алгоритм обратного 

распространения ошибки. Для оценки качества решения задачи по тестовой 

выборке используется средняя абсолютная процентная ошибка (MAPE) [9,10]. 

Обучение выполнялось в течение 220 эпох и MAPE для тестовой выборки 

составило 22 % (рис. 3).  
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Рис. 3. Результат обучения ИНС на основе измеренных данных ЭМИ. 

На рисунке 3 видно, что средний квадрат разности между фактическими 

значениями и предсказаниями модели (MSE Loss) для обучающей (Train Loss)  

и тестовой выборки (Val Loss) устойчиво падает до указанного количества эпох, 

что подтверждает успешное прохождение модели стадии обучения. 

Качественно, реальные и прогнозируемые значения ЭМИ для значений 

тестовой выборки можно наблюдать на рис. 4.  

 

Рис. 4. Измеренные и предсказанные значения ПЭМИ в тестовой выборке. 
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4. Путем использования обученной ИНС построена нелинейная 

аппроксимирующая функции величины ЭМИ от ЭВС во всем диапазоне  

частот 300-1800 МГц (рис. 5).  

Для примера для некоторых частот предсказываемые значения ЭМИ  

от ЭВС приведены в таблице 1. 

Таблица 1. Значения ЭМИ от ЭВС. 

№ 
Частота,  

МГц  

Ориентация антенны  

(г – горизонтальная; в – вертикальная)  

Напряженность,  

ДбмкВ/м 

1 300 в 1,12 

2 330 г 4,05 

3 570 в 5,50 

4 600 в 5,15 

5 730 г 1,43 

6 935 г 2,63 

7 1066 в 1,41 

 

Рис. 5. Зависимости величины ЭМИ от ЭВС (300-1800 МГц). 

Результаты анализа уровней ЭМИ от персональных компьютеров в 

заданном диапазоне частот демонстрируют возможности нейросетевого 

моделирования при решении задач электромагнитной совместимости. В ходе 

исследований превышений допустимых норм излучения от оборудования 

информационных технологий зафиксировано не было [13], однако при 

необходимости могут быть предложены дополнительные меры защиты [22, 23]. 
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Заключение 

В статье предложена и практически реализована методика построения 

нелинейной аппроксимирующей функции величины ЭМИ от электронно-

вычитательных средств, на примере персональных компьютеров, от частоты 

путем применения нейронной сети на основе данных физического измерения  

на дискретных частотах. Для демонстрации возможности использования  

данного инструмента создан тестовый экспериментальный стенд для подготовки 

обучающих и тестовых данных. Приведен пример обучения ИНС на основе 

экспериментальных данных со средней абсолютной процентной ошибкой  

в тестовых данных около 22 %. Приведены примеры прогнозирования 

напряженности ЭМИ с использованием обученной сети.  

Таким образом, полученные результаты исследования подтверждают,  

что ИНС выступает в пространстве обучения эффективным инструментом 

аппроксимации. Ближайшие перспективы использования ИНС авторами видится 

в задачах исследования электромагнитных помех по сети электропитания  

и качества электроэнергии [24,25].  
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