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Abstract. Electromagnetic influences can significantly reduce data storage time in 

USB drives based on flash memory. Test bench and technique are proposed for the 

study of compromising the integrity of information in the USB drive under the 

influence of a pulsed magnetic field. We carried out experimental researches. The 

results of the information integrity analysis in the USB storage device under the 

influence of microsecond pulsed magnetic fields are presented. 

Key words: USB drive, flash memory, data integrity, interference immunity, pulsed 

magnetic field, experimental research, test bench, technique. 
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����
�
���  �� ! -	�����  
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���  ��  ���������  �  �����������   ���������
�
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���
����
�  
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����
�
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(��������  ������  («��	��� » �  «�������� ») 	�
���
�����  	���
#�����  ��#��  

����
�
�  �  ���
�
�  '
��!
�
  	
�������� , �
'�  ��	��#���
���  

 ���������
�
  	
��  �  �
��
�  �� ��������  ��#��  �����
�  ��������
��  �  

«������
� » 
��������  �
����
��  ���  �
�����
�����  ��������
�
   ������ . 

���  ��������   ������  ��������
�����   �����
�
�  �  «������ » 	��  ��	���  

	����������  ��'
��!
�  ���
�����   �����
�
�  	��)�  	�
	�������  �
��  ����  

�����  	
���
�
  ��������
�� . *�����  ��	
�������  	
�����  ��������
�
� , ���  

�
�
�
�
  «������ » ��	
�����  ������+  ����
�� . "
�������  	����+���
  

����
��  ��������  	
�
�
���  ��������������  ��������
�� , �
  �  ��������������  

��	���  �����  [1].  

USB ���
	�����  – ����
�
������  ���
����
�  ��	
����+���  ����
����
 , 

��	
����+���  �  �������  �
������  �� ! -	�����  �  	
���+���
�  �  �
�	�+����  

���  ��
��  ������+����  ����
�����  	
  ����������  USB (Universal Serial Bus 

– �������������  	
����
���������  !��� ). &��
��
�  ���������  USB 

���
	������  – �������� , 	����
�  �  
'���  ������� , �������
�  �
	��
����� , 

��������  
	�����
����  ������  �  �� . ��
�  ��������  ������  �  ������  

���
	������ , ����������  '
��!�����
�  	�
���
�������  ���  '��
���  ������� , 

�
��������  10 – 20 ��� . �	����������  ���!���  ���
��� , ��	����� , 

	
��!�����  ���	������� , �������
��
�  
'������  ���   �����
���������  

�
���������  �
���  ����������
  �
�������  ��
�  ��������  ���
������  �  �����  �  

����!�����  ��
  ���
���
��� . ,��
���
���  ���
������  
������ , �
  ������  

��  '���  ��������  	��  ��	
������  ���
� -��'
  
	������  ���  ����  ���  

�������� . 
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�����  ���
���
���  ���
������  �  
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  �������
�
  	
�� . -��'
���  
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������  ���
������  ������  ��	�������  ���������  	
���  ����+���  

������  �
���� , �
��������  ����   �����
�����	
��� , ����
�
�������  

�����
�
���  ����
����� , 	�������������  ���
����  �  �� .  
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1. ��)�*  �  .)�!*�$�  *�  1$#/)-�.)����'�(+  �##�)*!"���%  

���  	�
�������   ��	�������������  ������
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���
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���������  ��	�����
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  �������
�
  	
��  

	�����������  ����� , 	�������������  ��  ��� . 1. "��������  �
�������
�
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0�� . 1. �����  ���   ��	�������������  ������
�����  (�  – �����  ������ ; '  – 

�
�
������  
'
���
����� ; 1 – �������
����  ����!�� ; 2 – ���
���  ������� ; 3 

– USB ���
	����� ; 4 – ��
����
����  	
������� ; 5 – ��
����
����  ������
��  

�������
��
�  ����!�� ; .(/  – �������
�  ��	�����
�
  �
�� ) 

1  �������  ���
����  ��	�����
�
  �������
�
  	
��  ��	
����+���  

�������
�  ����
���������  ��	����
�  �
��  �  
��
����
���  �������
����  
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����!��  ���  �
������  
��
�
��
�
  ��	�����
�
  �������
�
  	
��  [2]. 

%���
���������  ��	�����  �
��  ���+�  �����+���  	�������� : ��������
���   

��
��� /��������
���  ��	�����  ��  ��
���  50% – 6,4/16±20% ��� ; ��	������  

�
��  – (0,25; 0,5; 1; 2)±10% �2 ; ���
��  	
��
�����  1 ���  �  ������ . 

(������
����  ����!��  �����  �������  1� 1 � ; �
 ��������  ����!��  0,87; 

������������  ��	��#���
���  �������
�
  	
��  – (0,125; 0,25; 0,5 1) �2 /� . 

(����������
�  ����
����
  – 
�����
����  Tektronix TDS2022B �  	
�
�
�  

	�
	�������  �
  200 %.� . ���  ���������  	�������
�  ��	�����
�
  �������
�
  

	
��  ��	
��������  ���
���  �������  Æ100 �� . &'3���
�  ������
�����  �  

����
�  ��'
��  ��������  USB ���
	�����  ��  �� ! -	�����  �����   Silicon Power 

Ultima U03 
'3��
�  8 .'���   (��� . 2). ������  ���
	�����  �����  �
���
���  

SW3257EN �  ��	
����������
  ����
�����  	�����  0664MT1L5SN             

(P0210020-1).  

  

0�� . 2. (����������  USB ���
	�����  

0���������   ��	�������������  ������
�����  ������������+���  	
  

�����+���  ���������  �������  ������
���
����� : 2  - �
������
� , �  

�

���������  �  ���������  ���'
������� ; 1  – �������
�  ����!����  �������  

������
���
�����  �  	
�����+���  �
�����
�������  '��  ���!���������  


	����
�� ; �  – �������
�  ����!����  �������  ������
���
�����  �  

	
�����+���  �
�����
�������  �  ���!��������
�  
	����
�� ; D – ����!����  

�������  ������
���
�����  ���  	����������  ��	
������  �����
�����
�  

������� , �
�
���  ��  	
���#��  �
�����
�����+  
	����
�
�  �� -��  	
���#�����  


'
���
�����  (�
�	
����
� ). &�����  ��������  �������  ������
���
�����  

USB ���
	�����  
�������������  �  	
�
��+  '��	����
�  	�
������  Check 

Flash. "�
������  	�
������  ���
���
���  ���
������  �  ���
	�����  	����  
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�������
�
  �����  �  ��	��� . "�������������  ��#�  ����������  ������
�����  

����+���  	
����������  ���  20-�  	
��
����  ���������  �  
�����  ���
�����  

������� . 

2. �)���'���(  �##�)*!"���  &)�!#��!#��  ��2!-.�&��  "  USB ��$!/��)�)  

/-�  "!�*)%#�"��  �./��'#�!3!  .�3����!3!  /!�  

-�  ��� . 3 	�����������  ����������  ���������  ��	��#����  ���
���  ��  

���
�
�  �������  	��  �
���������  ��	�����
�
  �������
�
  	
�� . ������  

���
���  �

����������  �����+���  �
���  ��	�����
�
  �������
�
  	
��  (��� . 

4). -�	����� , ������  	��������  ��	�����
�
  �������
�
  	
��  �
��
#��  	��  

�
���!�
�  �������  �
����  ��  �����
����  ����
�����  ���
����
�  
�  
'3���� . 

 

0�� . 3. (�������
�  ��	��#����  ��  ���
�
�  �������   

 U, �2 /�  

t, ���  10 15 
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0�� . 4. (�	����  �������
�
  	
��   

"��  ����������
�  �������  ��	��#���
���  ��	�����
�
  �������
�
  

	
��  (1 �2 /� ) 	��  20 	
��
����   ��	�������������  ������
������  

��������
���
  ���  �����  ����!����  �������  ������
���
�����  USB 



������  ����	
����	���� , N8, 2015 
 

6 

���
	�����  	
  �������+  «� ». "�
������  	�
�����  ���
���
���  ���
������  �  

USB ���
	�����  	��  �����  ������  �

'�����  «&'����#���  
!�'��  CRC» 

(��� . 5).  

 

0�� . 5. �

'�����  	�
������  "&!�'��  ������  CRC" 

&!�'��  CRC (
!�'��  �
���
���
�  �����  - Cyclic Redundancy Check) – 

�
�������  �
��� , �
���  �
���
�����  �����  �����  ��  �
�	�����  �  	�
�����
�  

	��  ��
  
������� . �����  	�
������  	�
�
���  	
	����  	�
�����  ��������+  

��	���  ��  �
������  ���
������ , �
  ���
�����  �

'�����  
'  
!�'��  ��	���  �  

'�
��  ���
	�����  (��� . 6).  

 

0�� . 6. �

'�����  
'  
!�'��  ��	���  �  USB ���
	�����  

/
���
  	
���  	
��
�
  �
������
�����  USB ���
	�����  	��!��  �  

���
��
�  �
������
�  �
��
���� , 	���
��
�  �  �������!��  ��'
��  (��	��� , 

�������+ , ����+ ). "��  ����!��  ��������  ��	��#���
���  ��	�����
�
  



������  ����	
����	���� , N8, 2015 
 

7 

�������
�
  	
��  (0,125; 0,25; 0,5) �2 /�  ����!����  �������  ������
���
�����  

USB ���
	�����  ��  ��������
���
 .  

&���  ���
  ���3��  	
���+����  USB ���
	�����  �  �������
�  '�
��  

�
�	�+����  ���
�����  �  ����
'�
�  ���  	
���
������  �����  �  ���  	
��!����  

��
'����  ��
  	
���+����  ��	
��������  ��'���  ���������� . "
 �
��  �  ����
�  

��'
��  ���#�  	�
�����
  ������
�����  ���
���
���  ���
������  	��  

�
���������  ��	�����
�
  �������
�
  	
��  ��  USB ���
	����� , 	
���+�����  

�  �
�	�+����  (�
��'��� ) ����  ��'���  ����������  ����
�  0,8 �  (Transcend). 1 

����
�  �����  	��  �������  ��	��#���
���  ��	�����
�
  �������
�
  	
��  0,5 

�  1 �2 /�  	��  20 	
��
����   ��	�������������  ������
������  ��������
���
  

	
  ���  �����  ����!����  �������  ������
���
�����  USB ���
	�����  	
  

�������+  «� ». "�
������  	�
�����  ���
���
���  ���
������  �  USB 

���
	�����  	��  �����  ������  �

'�����  «&'����#���  
!�'��  CRC» �  �����  


��������  ����
�  �  ���
	�����  ����
�����  ���
��
#��� . �����  	�
������  

	�
�
���  	
	����  	�
�����  ��������+  ��	���  ��  �
������  ���
������ , �
  

���
�����  �

'�����  
'  
!�'��  ��	���  �  ����
��  ���
	����� . "
���  	
��
�
  

�
������
�����  USB ���
	�����  	��!��  �  ���
��
�  �
������
�  �
��
���� .  

�("!*(   

1  ����
����  �����  �� ! -	����� , � , �  ����
��� , �)  ����������  �  ����  USB 

���
	����� , ����+���  ����#���  �  ��
'���  �
�������  ���
������ , �
  ���
  

���!���   �����
���������  �
���������  �
���  �������
������  �
�������  ��
�  

�)  �������� . 0���������  	�
��������   ��	�������������  ������
�����  

	
������+� , �
  ���  �
������
�  ����������  ���
	�����  ��������  

������������  ��
����  ��	��#���
���  ��	�����
�
  �������
�
  	
�� , �
�
�
�  

�
#��  	�������  �  ����!���+  ���
���
���  ���
������ , �
��������  	������
  1 

�2 /� . 1  �

���������  �  	��������  ����������  ��'�+������  �������
�  

����!����  �������  ������
���
�����  USB ���
	�����  �  	
�����+���  

�
�����
�������  �  ���!��������
�  
	����
�� . 

/��#� , 	
  �����������  ������
�����  ���
���
���  ���
������  �  USB 

���
	�����  	
���+���
�
  ����  ��'���  ����������  �
#�
  	���	
�
#��� , �
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���#����  ��
���  ���
���
���  (�
  0,5 �2 /� ) �  �������  ������
���
�����  

	�
���
���  �� -��   �����
���������  	
��� , ���
�����  ��  ������  ��'��� .  
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