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Аннотация. Электростатический разряд является опасным источником 

естественных электромагнитных помех для работы современных электронных 

устройств. Несмотря на меры по уменьшению и удалению электростатического 

заряда из зоны работы электронных устройств, отсутствие такого разряда  

не может быть гарантировано. Поэтому при проектировании электронных 

устройств необходимо заранее учитывать возможность возникновения таких 

электростатических разрядов и принимать меры защиты. В статье предлагается 

методика прогнозирования амплитуды помех в линии связи электронного 

устройства при воздействии электростатического разряда на его металлический 

корпус. Методика основана на использовании искусственной нейронной  

сети. Методика включает анализ значимых входных параметров, влияющих  

на величину помех в электронном устройстве; разработку экспериментального 

стенда для измерения помех; выбор структуры и параметров нейронной сети  

для прогнозирования помех; выбор метода обучения искусственной нейронной 

сети; выбор метрики оценки качества обучения; нормирование данных 

обучения;  обучение искусственной нейронной сети на  экспериментальных 

данных; прогнозирование амплитуды помех в линии связи электронного 
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устройства при воздействии электростатического разряда на его корпус;  

при необходимости, выбор и реализацию мер защиты от электростатического 

разряда. Приведены примеры обучения искусственной нейронной сети на основе 

экспериментальных данных. Обучение проводилось в течение 572 эпох.  

Для обучающей и тестовой выборки расхождение между прогнозируемыми 

данными и средними значениями измеренных помех составила 3,61 % и 3,95 %, 

соответственно. Приведены примеры прогнозирования амплитуды помех  

при воздействии электростатического разряда. Полученные результаты 

свидетельствуют о возможности практического использования искусственной 

нейронной сети для решения задач анализа электромагнитных помех. 

Ключевые слова: нейронная сеть, помеха, электростатический разряд, 

электронное средство, моделирование, эксперимент, прогнозирование, 

методика. 
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Введение 

В связи с увеличением плотности компонентов, низкими значениями 

напряжений информационных сигналов элементов и электронных устройств 

возрастает актуальность решения задачи электромагнитной совместимости 

электронных устройств при электростатических разрядах (ЭСР) [1-4].  

ЭСР возникает из-за дифференциальной зарядки некоторых диэлектрических 

тел. Они являются источниками электромагнитных помех, воздействующих  

на отдельные элементы и электронные устройства в целом [5, 6]. 

Условно, экспериментальные работы по изучению эффектов ЭСР можно 

разделить на три группы: исследования тока и напряжения разряда; 

исследования электрических и магнитных полей при различных видах разрядов 
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и исследования электромагнитных помех в отдельных видах специальных  

цепей при воздействии ЭСР [1, 4]. 

Современный уровень науки о статической электризации пока  

не всегда позволяет находить идеальные решения для обеспечения 

электростатической безопасности электронных устройств с помощью 

вычислений. Обычным способом решения этой задачи является проектирование 

электронных устройств и систем на основе существующего опыта с  

учетом теоретических рекомендаций. Необходимо также дальнейшее 

экспериментальное уточнение [2]. В связи с этим возникает необходимость 

проведения исследований и испытаний на электромагнитную совместимость 

электронных устройств при ЭСР. При этом учитывается прямое воздействие 

ЭСР на корпус электронного устройства или пространственно-полевые 

электромагнитные помехи при разряде ЭСР на близлежащие объекты. 

В работах [7, 8, 9] представлены исследования по использованию 

нейронных сетей для прогнозирования помех от различных источников помех. 

Цель данной работы – разработка методики прогнозирования импульсных помех 

в электронных устройствах при воздействии электростатического разряда с 

использованием искусственной нейронной сети.  

1. Электромагнитные помехи от электростатического разряда  

При обычной ходьбе по земле человек может заряжаться количеством 

энергии от 0,1 до 5 мкКл. Если посчитать напряжение, то тело человека можно 

зарядиться до напряжения около 20 кВ. Наличие эффекта электростатической 

короны и наличие минимальной емкости человеческого тела ограничивает 

напряжение зарядки человека примерно до 10-15 кВ. Количество заряда, 

который человек может накопить, проходя через рабочее пространство, зависит 

от пройденного расстояния. Например, максимальное напряжение заряда 8 кВ 

достигалось уже после 20-30 шагов [5, 6]. 

Накопление заряда человеком – не единственная причина опасности  

для электронных устройств. Значительные заряды могут возникнуть 
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непосредственно на поверхности корпуса устройства. Такие заряды могут  

быть подвижными, если они накапливаются на токопроводящих элементах 

конструкции, или стационарными, если возникают на изолированных частях.  

В тот момент, когда тот или иной вывод электронного устройства (или человека) 

касается проводящего тела, происходит очень быстрый импульсный переходной 

ток. Этот ток может полностью или частично вывести из строя элемент 

электронного устройства или привести к другим временным нежелательным 

последствиям. 

Как показывает анализ ЭСР во временной области, форма тока может  

быть равна либо сумме двух экспоненциально затухающих характеристик,  

либо экспоненциально затухающей синусоидальной волне. Что касается 

сертификации электронных устройств, то введены нормативные документы, 

регламентирующие значения параметров элементов или устанавливающие 

требования к форме разрядного тока [1] (рис. 1). 
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Рис. 1. Стандартизованный ток ЭСР.  

Электромагнитные помехи от ЭСР могут привести к нарушению режимов 

работы электронных устройств в виде кратковременных сбоев, искажения 

информационных и управляющих сигналов, появления ложных срабатываний. 

Обычно, если ЭСР возникает вблизи электронного устройства, входные  
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и выходные кабельные линии будут действовать как основные антенны  

для поступления энергии в устройство [1, 4, 10, 11]. 

Чтобы использовать искусственную нейронную сеть, ее необходимо 

обучить на известных данных [12, 13]. Данные можно получить в результате 

экспериментальных исследований [14]. Для проведения эксперимента  

по измерению электромагнитных помех в линиях связи электронного устройства 

при воздействии ЭСР разработан специальный экспериментальный стенд.  

В состав стенда входят: источник ЭСР со стандартизованным током; 

измерительный прибор, осциллограф; физический макет тестового электронного 

устройства с линией связи L1 внутри (рис. 2). Эта линия связи L1 имеет  

площадь 16 см2. Один конец линии связи соединен с внутренней стенкой 

корпуса. Другой конец линии связи подключается к входу осциллографа (50 Ом). 

Максимальная площадь отверстия на передней панели металлического корпуса 

составляет 5 см2. 

 

Рис. 2. Экспериментальный стенд. 

Входные управляемые параметры при эксперименте: X1 – напряжение 

контактного ЭСР; Х2 – площадь щели на передней панели корпуса электронного 

устройства; X3 – полярность напряжения ЭСР. Значения входных параметров: 

Х1 – 2 кВ и 8 кВ; Х2 – 2,5 см2 и 5 см2; X3 – отрицательная или положительная. 

Выходной параметр: Y – максимальная амплитуда напряжения импульсной 

помехи в линии связи L1, В. Источник ЭСР контактирует с серединой участка 
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между отверстием на лицевой панели и краем корпуса. Обратный проводник 

соединяется посередине с другой стороной между отверстием и другим краем 

тестового корпуса. Пример осциллограммы электромагнитных помех в линии 

связи электронного устройства при воздействии ЭСР приведен на рис. 3. 
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Рис. 3. Пример осциллограммы помех во временной области. 

Для измерения электромагнитных помех в линии связи электронного 

устройства при воздействии ЭСР на его корпус была использована схема полно-

факторного эксперимента. 

2. Методика прогнозирования помех ЭСР на основе искусственной 

нейронной сети  

Практическая методика прогнозирования амплитуды помех в электронном 

устройстве при ЭСР с использованием искусственной нейронной сети включает 

следующие этапы: 

1) Анализ входных параметров, влияющих на величину помех ЭСР  

в электронном устройстве [1-4]. Они должны быть значимыми и 

воспроизводимыми. Например, при воздействии ЭСР это следующие  

входные параметры: напряжение разряда источника; полярность напряжения, 

которая может по-разному влиять на разные элементы электронного устройства; 

площадь конструктивных отверстий (щелей) в корпусе электронного устройства. 

Отверстия сильно влияют на количество энергии ЭСР, проникающей внутрь  

при воздействии на металлический корпус. 



ЖУРНАЛ РАДИОЭЛЕКТРОНИКИ, ISSN 1684-1719, №8, 2024 

7 

2) Разработка специального экспериментального стенда для измерения 

помех ЭСР в зависимости от значимых входных параметров [14]. При этом 

желательно, чтобы входные параметры тока ЭСР соответствовали требованиям 

нормативных документов в области испытаний электронных устройств. Это дает 

возможность создать выборку, которая будет иметь практическую ценность.  

В целом полученные таким образом экспериментальные данные имеют разброс 

по выходному параметру не более 10-15% [14]. При необходимости, обучающую 

выборку можно дополнить синтетическими данными [15]. При рассмотрении 

задачи прогнозирования помех от ЭСР, для обучения и тестирования (25 %) 

нейронной сети, использовалась выборка из 16 серий измерений для 8 вариантов 

комбинации трех входных управляемых параметров эксперимента.  

3) Выбор структуры и параметров искусственной нейронной сети  

для прогнозирования помех ЭСР [7-9, 12, 16]. Была разработана нейронная  

сеть с тремя слоями: входным, скрытым и выходным. Количество нейронов  

в первом слое определяется количеством входных параметров. В нашем случае 

это три. Количество нейронов в выходном слое определяется количеством 

выходных параметров. В нашем случае это величина помех ЭСР в линии связи 

электронного устройства в вольтах. Для выбора количества нейронов m  

в скрытом слое использовалась эмпирическая формула из [7, 9] и по нему m = 3. 

Функции активации сигмовидная функция. 

4) Для обучения искусственной нейронной сети использовался алгоритм 

обратного распространения ошибки [12]. В нашей задаче обучение проводилось 

до тех пор, пока значение функции потерь не стало меньше 0,1%. 

5) Для оценки качества решения задачи по обучающей и тестовой выборке, 

для данной задачи, предложено использовать среднею абсолютную процентную 

ошибку (MAPE – Mean Absolute Percentage Error) [12]. Данная мера определяется 

в процентах, и позволяет судить об относительном расхождении между 

прогнозируемыми и измеренными значениями помех ЭСР. 

6) Входные и выходные экспериментальные данные имеют разные 

размерности. Они также существенно различаются по диапазону значений 
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данных. Поэтому использовалось  нормализация данные обучения и 

тестирования на основе стандартного минимаксного метода. 

7) Непосредственный этап обучения искусственной нейронной сети по 

измеренным данным помех ЭСР. В рассматриваемой задаче приемлемое 

расхождение результатов достигается на 572 эпохе. 

8) Прогнозирование величины помех в линии связи электронного 

устройства при воздействии ЭСР на его корпус. После обучения на  

измеренных данных искусственная нейронная сеть становится инструментом 

прогнозирования помех для произвольных входных данных. Его можно 

использовать на этапе макетирования. 

9) Если на этапе макетирования, например, на основе предлагаемого 

инструмента, будет выявлена возможность нарушения функционирования 

электронного устройства при ЭСР, то необходимо реализовать защитные  

меры. Это намного дешевле, чем переделывать готовые электронные устройства. 

При этом, с точки зрения защиты можно разделить на уровни применения: 

защита всего устройства в целом или отдельных его узлов; защита печатных 

плат; защита отдельных микросхем. Принципы защиты включают повышение 

устойчивости системы к прямому и косвенному воздействию ЭСР [17-25]. 

Первые возникают при воздействии ЭСР непосредственно на входы системы, 

вторые относятся к излучаемым помехам. 

4. Обучение и прогнозирование помех ЭСР на основе нейронной сети 

Результаты обучения искусственной нейронной сети с использованием 

экспериментальных данных помех ЭСР представлены на рис. 4. Для обучающей 

и тестовой выборки средняя абсолютная процентная ошибка между 

прогнозируемыми данными и средними значениями измеренных помех 

составила 3,61 % и 3,95 %, соответственно. Далее прогнозируем максимальную 

амплитуду импульсной помехи ЭСР, используя входные параметры, которых нет 

в обучающей выборке. Результат показан на рис. 5. 
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Рис. 4. Результат обучения искусственной нейронной сети. 

 

 

Рис. 5. Прогнозирование помех ЭСР. 

Результаты прогнозирования показывают: 

– при напряжении источника ЭСР 3 кВ, площади отверстия на передней 

панели корпуса электронного устройства 4 см2 и отрицательной полярности 

напряжения разряда получаем напряжение импульсного шума, равное 2,33 В; 

– при напряжении источника ЭСР 5 кВ, площади отверстия на передней 

панели корпуса электронного устройства 3 см2 и положительной полярности 

напряжения разряда получаем напряжение импульсных помех, равное 3,66 В; 

– при напряжении источника ЭСР 6кВ, площади отверстия на передней 

панели корпуса электронного устройства 5 см2 и отрицательной полярности 

напряжения разряда получаем напряжение импульсных помех, равное 5,42 В; 

– при напряжении источника ЭСР 4 кВ, площади отверстия на передней 

панели корпуса электронного устройства 4,5 см2 и положительной полярности 

напряжения разряда получаем напряжение импульсного шума, равное 3,60 В; 



ЖУРНАЛ РАДИОЭЛЕКТРОНИКИ, ISSN 1684-1719, №8, 2024 

10 

– при напряжении источника ЭСР 7 кВ, площади отверстия на передней 

панели корпуса электронного устройства 2,5 см2 и положительной полярности 

напряжения разряда получаем напряжение импульсного шума, равное 4,14 В. 

Заключение 

В статье предлагается практическая методика прогнозирования  

амплитуды помех в электронных устройствах при воздействии ЭСР  

на их корпус с использованием искусственной нейронной сети. Рассмотрены  

все этапы ее реализации. Приведен пример обучения искусственной нейронной 

сети и прогнозирования помех. Результаты указывают на возможную 

приемлемую точность прогноза. Таким образом, если возможные последствия 

воздействия ЭСР учитываться на ранних стадиях проектирования электронных 

устройств, возможность возникновения нарушений их функционирования  

при эксплуатации существенно снижается. 

Дальнейшие перспективы использования данного инструмента для 

прогнозирования электромагнитных помех видится в задачах воздействия 

ультракоротких электромагнитных импульсов, помех в сети электропитания, 

кондуктивных помех и т.п.  

Финансирование: работа выполнена за счет средств Программы 

стратегического академического лидерства Казанского национального 

исследовательский технического университета имени А.Н. Туполева 

(«ПРИОРИТЕТ-2030»). 
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