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Аннотация. В представленной статье рассмотрена актуальность разработки и 

внедрения устройств экстренного уничтожения информации, хранимой на 

современных типах электронных носителей, показаны способы воздействия на 

них, результаты экспериментальных исследований и разработки образцов 

устройств уничтожения информации. 
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Abstract: In the present article the relevance of the development and implementation 

of devicesof emergency destruction of data stored on modern types of electronic 

media, methods of influence on them, the results of experimental studies and the 

development of models of devices of data destruction are considered. 
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Введение 

Потребность в аппаратуре для гарантированного уничтожения информации 

с магнитных, полупроводниковых, магнитооптических и оптических носителей 

обусловлена необходимостью сохранения режимов ограниченного доступа к 

документам, хранящихся в персональных компьютерах. Кроме этого быстрое 

развитие элементной базы вычислительной техники приводит к тому, что 

устройства хранения информации устаревают значительно быстрее, чем 

хранящаяся на них конфиденциальная информация, которая представляет 

собой реальную коммерческую ценность, а её утечка в ряде случаев способна 

непосредственно влиять на государственную безопасность [1]. 
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Всё это обуславливает необходимость и актуальность разработки и 

внедрения устройств, обеспечивающих как утилизацию электронных 

носителей, так и экстренное уничтожение хранящейся на них информации, 

содержащей сведения, составляющие государственную тайну. Отличительной 

особенностью таких устройств должна быть гарантированная невозможность 

восстановления информации с любого фрагмента носителя информации [2]. 

2. Методы воздействия на современные носители информации 

В ФГУП «ЦНИРТИ им. академика А.И. Берга» была рассмотрена и 

представлена структурная схема методов воздействия на носители информации. 

На рис. 1 представлены методы и способы уничтожения информации с 

современных носителей. 

 

 

Рис. 1. Структурная схема методов воздействия на носители информации. 

 
Уничтожение информации, записанной на носителях, может 

осуществляться с помощью физического уничтожения носителя информации и 
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изменения характеристик рабочего информационного слоя посредствам 

внешнего воздействия [3]. 

Экстренное уничтожение информации, записанной на электронных 

носителях, определяет цель и необходимость разработки физико-

технологических основ и создание аппаратуры для модификации состояний 

активных слоев современных носителей информации, процессов происходящих 

при внешних воздействиях на электронные носители информации. Проблема 

уничтожения информации особенно экстренная, имеет важное, а во многих 

случаях, решающее значение с точки зрения безопасности. Поэтому 

представляет огромное практическое значение выработка комплексного 

подхода к этой проблеме, который состоит из теоретических оценок поведения 

материалов электронных носителей под внешним воздействием, теоретических 

оценок соотношений для расчета величин, воздействующих на них различных 

факторов и создание аппаратуры для стирания информации с носителей на 

основе микросхем с энергонезависимой памятью, а также принципов 

преобразования активного (регистрирующего) информационного 

тонкопленочного слоя и создание оборудования для изменения структурного 

состояния информации [4, 5]. В связи с этим, был разработан алгоритм 

процесса исследования необратимой модификации активных слоев систем 

записи (см. рис. 2), который позволил определить методы подхода к 

применению технических средств уничтожения информации, содержащей 

сведения, составляющие государственную тайну, на машинных носителях 

информации в плановом порядке и при порядке экстренного стирания 

информации. 

Результатом проведенных исследований и их реализацией стала линейка 

устройств уничтожения информации с различных типов электронных 

носителей, разработанных во ФГУП «ЦНИРТИ им. академика А.И. Берга» [6, 

7]. 
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Рис. 2. Алгоритм процесса исследования необратимой модификации 

активных слоев систем записи. 

 

3. Устройство экстренного уничтожения информации на магнитных 

носителях 

Устройство экстренного уничтожения информации обеспечивает создание 

электромагнитного импульса [8] с характеристиками, гарантирующими 

экстренное уничтожение записанной на магнитном носителе информации и 

невозможность ее восстановления при использовании известных в настоящее 

время методов. На рис. 3 приведен общий вид устройства экстренного 

уничтожения информации на магнитных носителях. 
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Рис. 3. Вид устройства УЭ-02 с составными частями 

Устройство уничтожения информации характеризуется следующими 

параметрами: 

- характер воздействия на магнитный носитель - импульсное магнитное 

поле напряженностью 1200 кА/м с ориентацией вектора магнитной индукции в 

продольной и перпендикулярной плоскостях магнитного носителя; 

- время готовности к работе от момента подачи питания – не более 5 мин; 

- длительность импульса в рабочей камере изделия – не менее 2,5 мс; 

- время сохранения работоспособности после отключения электропитания 

– не менее 10с; 

- средняя наработка на отказ - не менее 10000 ч; 

- электропитание от однофазной сети переменного тока напряжением 220 

В; частотой 50 Гц. 

Экспериментальные результаты измерений магнитной сигналограммы 

(изображений магнитного рельефа) и амплитудные характеристики сигнала 

(изображений структурного рельефа) образцов получены с использованием 

контрольного оборудования АСМ по разработанному процессу при различных 

видах записи перпендикулярной (нормальной) и параллельной (касательной) 

записи ориентаций магнитного образца НЖМД относительно стирающего поля 

(см. рис. 4). 
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а) 

 

б) 

 

в) 

Рис. 4. Фрагмент магнитного рельефа разметки (а) и сигналограмма 

исходной записи (б) фрагмент магнитного рельефа после воздействия 

магнитным полем (в) на образце диска НЖМД. 

4. Устройство экстренного уничтожения информации с 

полупроводниковых электронных носителей 

На рис. 5 приведен общий вид устройства экстренного уничтожения 

информации с полупроводниковых электронных носителей. 

 

 

Рис. 5. Общий вид устройства экстренного уничтожения информации с 

полупроводниковых электронных носителей. 

Основные технические характеристики устройства экстренного 

уничтожения информации с полупроводниковых электронных носителей: 

- ток потребляемый изделием в режиме готовности не более 0,5 А; 

- ток потребляемый изделием в режиме срабатывания 5 А; 
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- электропитание от однофазной сети переменного тока напряжением 220 

В; частотой 50 Гц; 

- время готовности к работе от момента подачи питания не более 2 минут; 

Электромагнитное поле, создаваемое в полеобразующей системе, 

разрушает составляющие флэш и обеспечивает нарушение связей в кристалле 

микросхемы. На рис. 6 приведен результат воздействия изделием УЭ-03 на 

флеш носитель. 

 

  

Рис. 6. Результат воздействия изделием УЭ-03 на флеш носитель. 
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