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Аннотация. В работе рассматривается функционирование перспективной 

когнитивной радиосистемы в условиях радиоэлектронного конфликта. 

Представлено выявленное в результате анализа литературы соответствие 

требуемых интеллектуальных способностей радиосистемы, решаемых за их счет 

задач и предлагаемых исследователями интеллектуальных алгоритмов для 

реализации этих способностей. Цель работы – разработать математическую 

модель, позволяющую описывать адаптацию конфликтно-устойчивой 

когнитивной радиосистемы и оценивать сложность соответствующих 

алгоритмов. Использованы как общенаучные методы – абстрагирование, 

обобщение, анализ, синтез, так и методы теории графов, теории важности 

критериев, теории алгоритмов и теории множеств. Представлены две 

разработанные математические модели, первая из которых с комбинаторных 

позиций описывает состояние абонента когнитивной радиосистемы, вторая – 

обобщая первую модель, описывает функционирование конфликтно-устойчивой 

когнитивной радиосистемы в условиях радиоэлектронного конфликта. 

Последняя модель формализована с использованием теории графов – построен 

r-взвешенный мультиграф, вершины которого отождествлены с состояниями 

абонентов радиосистемы, а ребрам назначены соответствующие векторы весов. 
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Элементы каждого такого вектора качественно характеризуют 

функционирование системы по выбранным показателям. Приведен пример, 

в котором выбраны обобщенно характеризующие функционирование 

радиосистемы показатели – скрытность, помехоустойчивость, 

энергоэффективность и скорость передачи информации. Предложенная 

графовая модель позволяет обобщать описание различных методов получения 

знаний о среде и управления ресурсами когнитивной радиосистемы, а также 

позволяет оценивать вычислительную сложность алгоритмов адаптации. Также 

графовая модель позволяет описывать интеллектуальные способности 

радиосистемы как с позиций продукционного подхода, так и с позиций обучения 

с подкреплением. Приведенные оценки вычислительной сложности некоторых 

задач позволяют разделить задачи на две группы: решаемые абонентами и 

подсистемой управления. Показана согласованность предложений по 

разделению вычислительных задач с принципами трансферного обучения. 

Ключевые слова: граф, модель, когнитивное радио, конфликтная устойчивость, 

критерий, оптимальность по Парето, радиоэлектронная обстановка. 

Автор для переписки: Головской Василий Андреевич, golovskoy_va@mail.ru   

 

Введение 

Телекоммуникации, как и другие технологические отрасли экономики, в 

настоящее время являются объектом интеллектуализации в предположении, что 

последняя обеспечит повышение эффективности их функционирования [1]. 

Одним из подходов к интеллектуализации сферы телекоммуникаций является 

реализация концепции когнитивного радио. 

Под когнитивной радиосистемой (КРС) понимают радиосистему [2], 

обладающую интеллектуальными способностями 
pC , 1,3p = , 

обеспечивающими адаптацию КРС к изменяющимся условиям среды. Наличие 

совокупности указанных способностей отличает КРС от других современных 
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радиосистем. В настоящее время можно выделить следующие крупные 

направления исследований, соответствующие основным задачам КРС, по 

реализации способностей 
1C -

3C : 

1) анализ радиоэлектронной обстановки (РЭО) [3-8]; 

2) оптимизация управления ресурсами КРС [3, 7-12]; 

3) построение многорежимных аппаратных средств [13-15]; 

4) разработка алгоритмов трансферного обучения [16-18]. 

На рис. 1 приведено выявленное в результате анализа соответствие 

приведенных выше задач КРС, способностей 
pC  и реализующих их алгоритмов. 

Однако для существующего многообразия методов управления и формирования 

знаний о среде, в том числе интеллектуальных, отсутствует общая модель, 

позволяющая с единых позиций описывать управление и оценивать 

эффективность решений. Термин «Машинное обучение» на рис. 1 обобщает 

группу алгоритмов, относимых к интеллектуальным, таких как [3, 6, 16, 17]:  

Q-обучения, DQN, машины опорных векторов, вывод на основе прецедентов, 

сверточные нейронные сети и другие. 

 

Рис. 1. Потенциальные способности КРС, алгоритмы и решаемые задачи. 

Интеллектуальные вопросы являются по своей природе вычислительными 

задачами [1], причем, несмотря на увеличивающиеся доступные 

вычислительные мощности и отдельные успехи в повышении эффективности 

машинного обучения [18, 19], вопросы оптимизации алгоритмов стоят 

достаточно остро, особенно для мобильных абонентов [12, 16, 17, 20, 21]. 
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Можно сделать вывод о необходимости создания модели, обеспечивающей 

конструктивное описание функционирования КРС с позиций вычислимости, 

позволяющей формулировать многокритериальные оптимизационные задачи, 

отражающие реализацию 
2C  и формирование оснований для 

3C . 

1. Постановка задачи. 

Декларируемые [2] потенциальные способности перспективных КРС уже 

более 15 лет являются объектом исследований, проводимых в интересах 

потребителей, критически зависимых от качества предоставляемых 

телекоммуникационных услуг [7, 8, 11, 12, 15, 22-24]. Причина такого внимания 

– потенциальная возможность обеспечения электромагнитного превосходства 

КРС в условиях радиоэлектронного конфликта (РЭК) [8]. Приведенные выше 

факторы способствовали активизации исследований в представленных выше 

проблемных областях, направленных на использование принципов 

когнитивного радио для обеспечения связи робототехнических средств [24-26]. 

При этом существует тенденция к постоянному обострению указанного 

конфликта, обусловленная как усложнением содержания РЭК, так и 

увеличением его динамических характеристик [27-31]. 

Ранее автором [25, 26, и др.] предлагались решения по реализации 

описанных выше потенциальных способностей КРС, обеспечивающих им 

возможность осуществлять адаптацию, в том числе превентивную, к условиям 

конфликтной среды, однако не были сформулированы правила адаптации, 

обеспечивающие конфликтную устойчивость КРС. Под конфликтной 

устойчивостью понимают свойство системы определять оптимальное поведение 

с учетом возможных действий противостоящих сторон [28]. В монографии [8] 

описывается многофакторная абонентская адаптация КРС, которая 

обеспечивается возможностью смены всех составляющих радиопротокола, при 

этом отсутствует общая модель, позволяющая описывать условия и конкретное 

содержание такой адаптации. 
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Цель настоящей работы – разработать математическую модель, 

позволяющую описывать адаптацию конфликтно-устойчивой КРС 

робототехнического комплекса и оценивать сложность соответствующего 

алгоритма. 

В качестве объекта исследования определено устойчивое 

функционирование абонента КРС в условиях РЭК. Предмет исследования – 

адаптация КРС, обеспечивающая конфликтную устойчивость ее абонентов при 

требуемой скорости передачи информации. Конфликтная устойчивость 

радиосистемы является системной характеристикой ее подсистем и методов 

управления [27] и может быть оценена различными показателями, среди которых 

существенное место занимает радиоэлектронная защищенность [28, 29], 

определяемая в свою очередь, скрытностью функционирования [12] и 

помехоустойчивостью [20, 21]. 

2. Построение модели. 

В работах [26, 32] был развит предложенный ранее подход [25] к описанию 

функционирования -го абонента КРС с использованием множества образов его 

потенциально возможных состояний  каждый из которых 

описывает состояние телекоммуникационного оборудования абонента КРС в 

фиксированный момент времени [32]. Множество  формализуется декартовым 

произведением множеств , , задающих наборы возможных значений 

-й характеристики телекоммуникационного оборудования -го абонента КРС 

 . (1) 

В фиксированный момент времени конкретный образ абонента КРС  

в соответствии с (1) при  и фиксированных индексах  и  может 

быть описан [32], например, кортежем  где , , 

– l-е значение центральной частоты из набора , , , – -я 

s

 , 1, ,s s

k KT k N = =

s

qM 1, Qq N=

q s

( ) 1, 2, , 1, 1 ,

1

, , , / , ,
Q

Q Q Q

N

s

q l v N h l N h N

q

M m m m m M m M
=

 = =  

kT 

4QN = , ,l v g h

, , , ,s

k l v g hT f c b P= 1,l lf m= 1, 1lm M

1M 2,v vc m= 2, 2vm M v
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сигнально-кодовая конструкция, , , – полоса частот сигнально-

кодовой конструкции, , , – -е значение мощности излучения. 

Описательная модель (1) согласована с предложенным в [8] 

неформализованным описанием КРС, где множества  названы факторами,  

 – пространством адаптации, а смена -м абонентом КРС образов в  с целью 

оптимизации показателей – параметрической многофакторной адаптацией. В 

пользу предлагаемого подхода к рассмотрению режимов работы КРС как 

результата комбинаторных операций над  также свидетельствует переход от 

использования уже ставших традиционными сигнально-кодовых конструкций к 

исследованиям и внедрению распределенных кодовых структур, реализующих 

совместное кодирование источника и канала [33]. 

Исходя из принятого подхода (1) к описанию состояний КРС необходимо 

построить математическую модель, описывающую переход КРС от образа  

к образу , обеспечивающему устойчивость КРС в условиях конфликта, 

в предположении существования  [8], где  – показатель 

конфликтной устойчивости КРС. 

В работе [32] с использованием аппарата теории графов была представлена 

модель функционирования КРС общего пользования, однако она не учитывает 

аспекты антагонистической электромагнитной деятельности. Предлагается на 

основе результата работы [32] построить модель, адекватно описывающую 

устойчивое функционирование разрабатываемой КРС в условиях сложного РЭК. 

Допущенное при описании вида (1) абстрагирование от конкретной 

аппаратной реализации объясняется тем, что концепция когнитивного радио 

базируется на технологии программно-определяемого радио, вследствие чего в 

составе КРС могут функционировать абоненты, использующие 

телекоммуникационное оборудование, реализованное на различных аппаратных 

платформах и имеющее различающиеся наборы . 

  

3,g gb m= 3, 3gm M

4,h hP m= 4, 4hm M h

qM

s s
s

qM

s

kT

s

jT

argmaxs

j КУT W=
КУW

qM
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Определим общее для всех  абонентов КРС множество образов 

  . (2) 

Далее будет подразумеваться, что  и использоваться запись 
kT  

вместо , однако необходимо отметить, что содержание множества (2) может 

не быть фиксированным во времени ввиду возможности включения в КРС новых 

и исключения из нее существующих абонентов! 

Переход некоторой подгруппы абонентов КРС от использования образа 
kT  

к использованию образа 
jT  с учетом принятого смысла  согласно [8] будет 

являться абонентской адаптацией. 

Введем в рассмотрение множество  пораженных образов, такое что 

 при отсутствии в i-й момент времени конфликтных воздействий, т.е. 

наличии у КРС возможности для взаимодействия абонентов использовать любой 

образ ,  и  при полном поражении всех образов в . 

Поставим в соответствие множеству  пустой граф  с количеством вершин 

, . 

Будем описывать КРС в i-й момент времени конечным помеченным 

ориентированным мультиграфом, формализованным тройкой 

 , (3) 

где  – конечное множество вершин, определяемое условием 

, ; 

 – множество ребер, определяемое условием 

, ; 

 – множество векторов весов всех ребер, описывающих , 

 , , ( )i kj i r kjW w E =   , , (4) 

где  – -й вес ребра  в i-й момент времени, . В работе [32] 

SN

1

,
SN

s

s=

 =  1, Ss N=

s

kT 

s

kT

qM

i 

i =

kT  1, ,k = 
i = 

i ,i nO

n 0,n = 

( ), ,iG V E W=

V

: ,j j j j ij V T T T     1,j = 

E

  ,, V : V , ,V ,Vjk jk jk jk

jk j k i nj k E V V V O    =   1, , 1,j k=  = 

 ,i kjW W=
iG

1, Rr N=

, ( )i r kjw E r
kjE W E=
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было принято , в настоящей работе примем . Множество  будем 

строить в предположении адекватности обобщенного описания и вычислимости 

функций следующего семейства [32]: 

  (5) 

где  – данные о состоянии ресурсов робототехнического средства – абонента 

КРС;  – описание состояния среды, учитывающее параметры 

распространения радиоволн, радиоэлектронную обстановку и другие [32]; 

 – составляющая конфликта, отвечающая за радиомониторинг; 

 – составляющая конфликта, отвечающая за создание радиопомех для КРС. 

Запись  означает, что величина  характеризует качественно 

значение показателя функционирования КРС 
rK , 1,4r = , обеспечиваемое при 

переходе от вершины  к вершине . Приняты следующие 

показатели:  – скрытность,  – скорость передачи информации,  

 – помехоустойчивость;  – энергетическая эффективность. Здесь и далее 

используется термин вершина  для описания состояния абонента КРС, 

соответствующего образу . Выбраны именно указанные показатели, поскольку 

они являются наиболее информативными при оценивании эффективности 

функционирования КРС в условиях сложного РЭК [12, 20, 21, 28]. Необходимо 

отметить, что показатели 
rK  описывают обобщенно с соответствующих сторон 

характеристики функционирования подгруппы абонентов КРС, использующих 

образ . Например,  характеризует именно оцениваемую скорость 

передачи информации по каналам подгруппы абонентов КРС с учетом текущих 

условий и РЭО. Описание системы (5) является предметом отдельной статьи, 

отметим лишь, что  может быть получен с использованием подхода [3], 

3RN = 4RN = W

( )

( )

( )

( )

,1 ,1 ,1

,2 ,2 ,2

,3 ,3 ,3

,4 ,4 ,4

, , ( ), ( ) ~ ,

, , ( ), ( ) ~ ,

, , ( ), ( ) ~ ,

, ( ), ( ) ~ ,

i R ENW I i kj i kj C

i R ENW S i kj i kj DR

i R ENW S i kj i kj V

i R ENW i kj i kj EE

g D D EW w E w E K

g D D EW w E w E K

g D D EW w E w E K

g D D w E w E K

 =


=


=


=

RD

enwD

IEW

SEW

, ( ) ~i r kj rw E K , ( )i r kjw E

kV jV

CK VK

DRK EEK

kV

kT

kT  VK

VK
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а  – на основе подхода [34]. 

Также необходимо отметить следующие важные моменты: 

• в общем случае  при ; 

• при рассмотрении динамики РЭК  и  при , что 

объясняется изменением РЭО ввиду активной электромагнитной 

деятельности сторон, адаптации сторонних радиосистем, движения 

абонентов, периодичностью работы некоторых радиосистем и другими 

факторами [32]; 

• даже при отсутствии конфликтных воздействий движение абонентов 

оказывает существенное влияние на качество связи [20]. 

Наличие ряда требований к качеству функционирования КРС, иногда 

противоречивых, приводит к необходимости решения многокритериальной 

оптимизационной задачи в условиях неопределенности. Проверенным 

инструментом для эффективного решения задач данного класса является 

нахождение Парето-оптимальных решений [35-37 и др.]. 

В целях обеспечения конфликтной устойчивости КРС будем находить 

решение -критериальной задачи для -взвешенного графа (3), под которой 

понимается [37] задача отыскания оптимального допустимого подграфа  

 , (6) 

где , , – вычислимые функции, определенные на множестве 

допустимых подграфов , называемые критериями оптимальности [37]. 

Будем по аналогии с [37] считать, что , , являются максимизируемыми. 

Допустимость подграфа будет пониматься согласно [37]. Оптимальным по 

Парето называют не мажорируемый строго никаким другим допустимым 

подграфом графа  допустимый подграф  графа  [37], 

где ,  . Понятия мажорируемости, несравнимости и 

оптимальности по Парето переносятся и на индикаторы качества допустимых 

EEK

, ,i kj i jkW W k j

, ,i n l nO O
, ,i kj l kjW W i l

r r

kH 

( ) ( )( )1 , ,k r kf H f H =

( )r kf H 1,4r =



rf 1,4r =

iG  ( ), , ,k j k jk jkH V V Е W= iG

 ,j kV V V ,jkЕ E jkW W
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подграфов [37]. Любой допустимый подграф  имеет вектор положительных 

числовых характеристик , , называемый [37] индикатором 

качества подграфа . 

Рассмотрим нахождение  на следующем примере, для которого задача 

(6) имеет тривиальный вид 

 . (7) 

Пусть состояние КРС в -й момент времени соответствует вершине . 

Ребро  характеризуется вектором , а ребра  и  – 

векторами ,  и , которые являются 

индикаторами соответствующих подграфов , 

  и . 

Рисунок 2 имеет целью визуализировать предложенное описание КРС вида (3) с 

помощью размещения вершин 4-взвешенного графа  в трехмерном 

пространстве, сформированном шкалами ,  и . Для визуализации  

выбраны именно этот набор показателей и представленное взаимное 

расположение согласованных с ними шкал, т.к., по мнению автора, они 

обеспечивают наибольшую наглядность. Петля, соответствующая ребру , не 

представлена на рисунке ввиду особенностей используемой для написания 

программы и визуализации графа среды MATLAB. 

При введении важности критериев [35] используют отношения 

безразличия I  и предпочтения 
0P  

0( )P  между индикаторами (альтернативами). 

В рассматриваемом примере имеем: 
0

1,1 1,3W P W , 
0

1,2 1,5W P W  и 
1 0 3V PV , 

2 0 5V PV . 

Вершины 
1 2,V V  и 

8V  являются недоминируемыми или не мажорируемым строго 

вариантами, так как не существует, например, инцидентного 
1V  ребра 

XV , вектор 

весов которого бы обеспечивал 
0

1, 1,1XW P W . Индикаторы 1,1 1,2 1,8, ,W W W  несравнимы 

по отношению 
0P , следовательно, искомый подграф 

kH  может быть выбран из 

kH

( ) r kf H 1,4r =

kH 

kH

( ) ( ) ( ) ( )( )1 ,1 ,2 ,3 ,4max ,max ,max ,maxi i i iw w w w =

i 1V

12E ( )1,2 2,2,4,4W = 11 13,E E 15E

( )1,1 4,1,1,2W = ( )1,3 1,4,1,3W = ( )1,5 1,1,4,4W =

 ( )12 1 2 12 12, , ,H V V E W=

 ( )11 1 11 11, , ,H V E W=  ( )13 1 3 13 13, , ,H V V E W=  ( )15 1 5 15 15, , ,H V V E W=

iG

VK DRK CK
iG

11E
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 11 12 18, ,H H H . 

 

Рис. 2. Графовая модель КРС с 8 = . 

Рассмотрим влияние важности критериев на сравнение векторных оценок 

вариантов. Пусть дана информация о важности критериев вида 

 1 4 2,2 1,1~ 3 = , где запись i j  обозначает доминирование критерия i  

над j , а запись ~i j  – равную важность критериев i  и j . 

Проведем анализ многокритериальной задачи 
1  с учетом 

1 . 

Для сравнения 1,1W  и 1,8W  построена следующая объясняющая цепочка [35]:

( ) ( ) ( )1~3 01,4,4,3 4,4,1,3 4,1,1,2I P , т.е. 1,1 1,8W P W . Индикаторы 1,1W  и 1,2W  являются 

несравнимыми. Тогда альтернативы – вершины 
1V  и 

2V  – являются 

недоминируемыми вариантами. Искомым решением задачи (7) с учетом 
1  

является один из подграфов  ( )11 1 1 11 11, , ,H V V E W=  и  ( )12 1 2 12 12, , ,H V V E W= , 

образующих полное множество альтернатив  1 11 12,H H = , 
1  . 

Множество вершин полного множества альтернатив  l kH = , 

образованного с учетом 
l , предлагается называть кластером. Другими словами, 
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кластер – подмножество вершин 
l iV  , объединенных набором предпочтений, 

формализуемым 
l . Под качеством кластера 

l  будет пониматься некоторое 

свойство, обусловленное содержанием 
l , приписываемое каждой вершине 

множества 
l . 

Кроме рассмотренного набора 
1  могут быть сформированы наборы 

 2 1 4,1~ 2,2 ~ 3 = ,  3 3 4,4 2,1~ 2 , =   4 1~ 2,1~ 3,1~ 4 = , 

 5 1~ 3,1 2,2 ~ 4 = ,  6 2 4,4 3,1~ 3 =  и другие, отличающиеся 

количеством критериев и отношениями между ними. Потенциально 

используемые в КРС наборы объединим в эффективно нумерованное множество 

 ,l  1,l N= . Рисунок 3 иллюстрирует примеры кластеров, образованных 

приведенными выше наборами 
2 6 −  для гипотетической КРС с 64 = . 

 

Рис. 3. Примеры кластеров. 

Задача (7) вместе с 
1  описывают правила параметрической адаптации 

КРС. Предложенная в работе [26] превентивная адаптация может быть описана 

с помощью термина сценарий, под которым предлагается понимать направление 



ЖУРНАЛ РАДИОЭЛЕКТРОНИКИ, eISSN 1684-1719, №3, 2024 

13 

адаптации КРС, учитывающее приоритеты текущие и перспективные. Под 

приоритетом с учетом принятого подхода понимается набор 
l  частных 

отношений между критериями 
rK . Приоритеты и их изменения могут быть 

обусловлены текущими и перспективными задачами, текущими и прогнозными 

оценками РЭО, а также другими факторами. С учетом изложенного, сценарий 

предлагается описывать вектором 

  , 1, ,d DS k d N= =  (8) 

где 1,k N  – номер кластера в общей для   нумерации кластеров,  

d  – порядковый номер элемента в векторе (8). К примеру, вектор  3,1,2,4S =  

обозначает, что КРС необходимо реализовать на графе 
iG  путь через кластеры 

3 1 2 4    , сформированные с учетом 
3 1 2 4, , ,    . 

3. Обсуждение результатов. 

При 1l   путей на графе (3) при реализации сценария (8) может быть 

несколько, следовательно, реализация сценария является экземпляром массовой 

задачи отбора представителей кластеров, которая при 1r   является NP-трудной 

задачей поиска Парето-оптимальных решений [38], получаемых на основе 

векторной целевой функции вида 

( ) ( ) ( ) ( ) ( ),1 ,2 ,3 ,4

1 1 1 1

( ) , ( ) , ( ) , ( )
D D D DN N N N

i kj i kj i kj i kjd d d d
d d d d

f V w E w E w E w E
= = = =

 
=  
 
    . 

Если в ограничениях задачи реализации сценария присутствует 

ограничение на величину r -го критерия, то будут находиться Парето-

эффективные решения многокритериальной блочной задачи о рюкзаке [38], 

являющейся также NP-трудной. Например, при имеющем существенное 

значение [20] ограничении на энергетику вида ( ),4

1

( )
DN

i kj d Dd
d

w E x N C
=

  векторная 

целевая функция будет иметь вид 
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( ) ( ) ( ) ( ),1 ,2 ,3

1 1 1

( ) , ( ) , ( )
D D DN N N

i kj d i kj d i kj dd d d
d d d

f V w E x w E x w E x
= = =

 
=  
 
   , 

где  0,1 ,dx   ,
D

d

d N

x b


=  C  – некоторая константа, обусловленная решаемой 

КРС задачей, b  – количество вхождений 
l  в S . 

При отсутствии антагонистической деятельности, как например в работах 

[3, 5, 6 и др.], за счет исключения критерия 
,1( ) ~i kj Cw E K  задача (6) вырождается 

в трехкритериальную, для которой решение будет заключаться в нахождении 

конкретных значений ,l g  для кортежа , , ,k l v g hT f c b P=  при фиксированных v  

и h , т.е. при 
2 4 1M M= = . 

Приведенные NP-трудные и другие сложные в вычислительном плане 

задачи возможные задачи должны решаться интеллектуальной подсистемой 

управления КРС [26], а сформированные эвристики будут уже передаваться 

абонентам для нахождения частных решений, что согласуется с концепцией 

трансферного обучения [16, 17]. 

При использовании обучения с подкреплением функция ценности, 

стратегии и сигналы вознаграждения могут быть построены с использованием 

графа (3) и элементов матрицы (4). 

Заключение 

Предложена математическая модель функционирования КРС в условиях 

РЭК, согласованная, как с продукционным подходом [38], так и с парадигмой 

обучения с подкреплением [17, 18]. Модель (3) может быть преобразована в 

нечеткую путем перехода к нечеткой порядковой шкале при формировании 

вектора весов 
, ( )i r kjw E . При этом выбор значений нечетких квантификаторов 

является предметом отдельного исследования. 

Модель позволяет формализовывать понятия кластер и сценарий, а также 

позволяет оценивать эффективность предложенных решений. Наличие 

сценариев обеспечивает возможность информированного поиска конкретного 
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решения из нескольких возможных, а также позволяет прогнозировать поведение 

КРС в динамике РЭК. 

Развитие исследований представляется в доказательстве вычислимости 

системы (5), построении интеллектуальной системы КРС, обеспечивающей 

предварительное решение представленных NP-трудных задач, выбор 

архитектуры искусственной нейронной сети и построение функции награды для 

обучения с подкреплением, формирование алгоритмов трансферного обучения. 
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