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Аннотация. Современные электронные средства достаточно чувствительны  

к электромагнитным помехам и при этом должны надёжно функционировать  

в существующей электромагнитной обстановке. Существенный вклад в 

формирование электромагнитной обстановки вокруг электронных средств 

создают разряды молнии и индустриальные источники. При этом чаще всего 

возникают импульсные магнитные поля с микросекундными параметрами. 

Наиболее рациональным подходом обеспечения электромагнитной 

совместимости электронных средств, в предполагаемой электромагнитной 

обстановке вокруг, является наиболее полный учет и защита от возможных 

явлений на этапе его проектирования. Разные методы прогнозирования 

последствий воздействия электромагнитных помех имеют свои достоинства  

и недостатки. Целью данной работы является разработка методики и 

моделирование помех в электронных средствах на основе искусственной 

нейронной сети на примере воздействия импульсного магнитного поля.  

В работе предложена практическая методика прогнозирования величины помех 

в электронных средствах с использованием искусственной нейронной сети. 
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Описаны все этапы методики: анализ основных входных параметров, 

влияющих на величину помех в электронном средстве; применение 

специального экспериментального стенда для измерения помех в зависимости 

от значимых входных параметров; выбор структуры и параметров 

искусственной нейронной сети для моделирования помех; выбор метода 

обучения искусственной нейронной сети; выбор критерия оценки качества 

обучения при решении регрессионной задачи; нормализация данных обучения; 

обучение искусственной нейронной сети с использованием измеренных 

данных; расчет величины помех в линии связи электронного средства при 

воздействии импульсного магнитного поля; оценка последствий и выбор 

методов защиты от помех. В качестве примера рассмотрена задача расчета 

величины помех в линии связи внутри электронного средства при воздействии 

импульсного магнитного поля, в соответствие с требованиями нормативного 

документа по электромагнитной совместимости устройств. В рассматриваемой 

задаче допустимое расхождение результатов достигается при приемлемом 

количестве эпох обучения нейронной сети. 
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Введение 

Мощные импульсные магнитные поля часто выступают причиной 

нарушения функционирования современных электронных средств [1, 2, 3]. 

Импульсные магнитные поля могут непосредственно создавать наводимые 

помехи на межсоединениях и элементах через воздействие корпус устройства 

или выступают источником кондуктивных помех в сети электропитания, 

информационных линиях связи между устройствами. Первичными 

источниками импульсных магнитных полей большой мощности являются 

разряд молнии [4, 5], короткие замыкания в системе электропитания [6, 7], 

контактная сеть электротранспорта [8] или даже преднамеренные генераторы, 

предназначенные, например, для специального деструктивного воздействия  

на электронные средства через металлоконструкции зданий [9].  

Для моделирования и анализа электромагнитных помех в электронных 

средствах при воздействии импульсных магнитных полей используются разные 

подходы. Наиболее достоверными, конечно, являются экспериментальные 

исследования на уже реальных объектах, но они являются достаточно 

затратными, трудоемкими и результаты могут оказаться ограниченными 

областью проведения экспериментов [1, 10]. Также, уже на данном этапе, 

устранение возможных нарушения функционирования потребует сложных 

изменений конструкции или параметров устройств, что существенно увеличить 

сроки и стоимость разработки. Поэтому экспериментальные испытания 

электронных средств, как правило, проводят на конечном этапе внедрения для 

подтверждения соответствия техническим нормативным документам. Другой 

подход, связан с исследованием масштабного макета устройства [5, 8, 11, 12]. 

Он имеет свои достоинства и недостатки, но применим уже на этапе 

макетирования. На этапе проектирования устройств часто для прогнозирования 

помех используют имитационное численное моделирование, в том числе и  

в трехмерной области [13]. Имитационное моделирование предоставляет 

преимущества в том, что оно позволяет изучать поведение системы  

в различных условиях, варьируя параметры и предсказывая реакцию  
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на различные виды помех. Этот метод также может быть более экономичным  

и быстрым по сравнению с проведением физических экспериментов. Но при 

этом требуются сложные адекватные модели в существенных областях 

исследования, где, как правило, присутствуют большое количество более 

мелких объектов, и поэтому для их анализа требуются большие 

вычислительные мощности. Аналитическое моделирование электромагнитных 

помех предоставляют математические основы для описания взаимодействия 

электромагнитных полей с электронными средствами. Однако эти методы 

ограничены сложностью учета реальных конструкций устройств и условий 

эксплуатации, большим количеством входных параметров, в том числе  

и заранее неизвестные, невозможностью точного предсказания сложных 

динамических процессов [14]. Также, есть примеры использования 

искусственных нейронных сетей (ИНС) для анализа задач электромагнитной 

совместимости, например, в частности в работе [15] приводится 

прогнозирование электромагнитного поля внутри металлического корпуса.  

Цель данной работы – разработка методики и моделирование помех  

в электронных средствах на основе ИНС на примере воздействия импульсного 

магнитного поля. 

1. Параметры импульсного магнитного поля. 

Физические испытания электронных средств на воздействие  

импульсного магнитного поля является одним из требований соответствия 

условиям электромагнитной совместимости устройств (ГОСТ 30336-95. 

Совместимость технических средств электромагнитная. Устойчивость  

к импульсному магнитному полю. Технические требования и методы 

испытаний). В соответствие с требованиями данного документа для  

испытаний используется импульсное магнитное поле со следующими 

параметрами: фронт – 6,4 мкс; спад на уровне 50% – 16 мкс; напряженность 

магнитного поля до 1,4 кА/м (рис. 1). Импульсное магнитное поле  

создается генератором одиночных импульсов тока с соответствующими 
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характеристиками и стандартной одновитковой катушкой с размерами  

сторон 1х1 м. 

Таким образом, наиболее целесообразным является рассмотрение  

в исследовании именно воздействие импульсного магнитного поля  

на электронные средства данной формы и параметров. 

 

Рис. 1. Временная форма импульсного магнитного поля  

(амплитуда нормирована). 

2. Методика моделирования помех в электронных средствах на основе 

искусственной нейронной сети. 

Практическая методика расчета амплитуды помех в электронных 

средствах с использованием ИНС включает следующие этапы: 

1) Анализ основных входных параметров, влияющих на величину  

помех в электронном средстве [3, 16]. Они должны быть значимыми.  

Процесс получения экспериментальных обучающих данных должен быть 

воспроизводимым. Для проверки этих свойств проводятся эксперименты  

по определенному плану [16]. Например, при воздействии импульсного 

магнитного поля это могут быть следующие входные параметры: максимальная 

величина напряженности; площадь конструктивного отверстия в корпусе 

электронного средства; ориентация вектора напряженности магнитного  

поля по отношению к плоскости конструкционного отверстия. При этом 

предполагается, что корпус является металлическим и конструкционное 

отверстие является основным путем проникновения энергии поля внутрь 

корпуса.  
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2) Применение экспериментального стенда для измерения помех  

в зависимости от значимых входных параметров. При этом желательно,  

чтобы входные параметры соответствовали требованиям нормативных 

документов в области испытаний электронных средств. Это дает возможность 

создать обучающую выборку, которая будет иметь практическую ценность.  

В целом, полученные таким образом экспериментальные данные имеют разброс 

по выходному параметру не более 15 % [16]. Если из измеренных данных 

можно выявить закон распределения величины помех, то при необходимости 

обучающую выборку можно дополнить синтетическими данными [17]. 

3) Выбор структуры и параметров ИНС для моделирования помех. 

Существуют разные архитектуры нейронных сетей [18-21]. Выбор сложности 

структуры сети для данной задачи осуществлялся по принципу минимального  

и достаточного. Рассмотрена структура простой полносвязной ИНС с тремя 

слоями: входным, скрытым и выходным. Количество нейронов в первом  

слое определяется количеством входных параметров. В нашем случае это три. 

Количество нейронов в выходном слое определяется количеством выходных 

параметров. В нашем случае это величина помехи в линии связи электронного 

средства в милливольтах. Выбор количества нейронов скрытого слоя влияет  

на способность учитывать особенности решения задачи. Это также определяет 

возможные процессы недообучения или переобучения. Поэтому для выбора 

количества нейронов в скрытом слое использовалась следующая эмпирическая 

формула (1) [15]: 

m=sqrt(l+n)+q,      (1) 

где l, m, n – количество нейронов во входном, скрытом и выходном слоях 

соответственно; q – целое число от 1 до 10.  

При выборе функции активации исходим из принципа выбора плавности 

градиента функции, который будет необходим при обучении сети [18]. Этому 

соответствует наиболее распространенная простая сигмоидная функция. 

Изначально матрицы весов связей нейронов между слоями формировались 
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случайным образом (нормальное распределение). Это сделано с помощью 

специальной функции из стандартной библиотеки Python. 

4) На практике, для обучения ИНС чаще всего используется  

алгоритм обратного распространения ошибки [15, 18, 22]. Алгоритм обратного 

распространения ошибки предполагает, что для каждого входного вектора  

в обучающем наборе существует целевой вектор, который представляет 

желаемый результат. Вместе они называются обучающей парой. Сеть обучается 

на определенном наборе обучающих пар. Разность (ошибка) распространяется 

от выходов нейронной сети к ее входам в направлении, противоположном 

прямому распространению сигналов при нормальной работе, а веса изменяются 

в соответствии с алгоритмом, который стремится минимизировать ошибку. 

Векторы обучающего набора представляются последовательно, вычисляются 

ошибки и корректируются веса для каждого вектора до тех пор, пока ошибка  

по всему обучающему набору не достигнет приемлемо низкого уровня.  

5) На практике, для оценки качества обучения при решении 

регрессионной задачи чаще всего используется среднеквадратическая  

ошибка (MSE) [18]. Эта мера также приемлема для рассматриваемой  

задачи. Она определяется как среднее арифметическое квадратов разностей 

между моделируемым и измеренными значениями помех. 

6) Для быстрого и качественного обучения ИНС желательно,  

чтобы данные обучения находились в диапазоне [0,1]. Входные и  

выходные экспериментальные данные имеют разные размерности.  

Они также существенно различаются по диапазону значений данных.  

Поэтому желательно нормализовать данные обучения. Для этого можно 

использовать стандартный минимаксный метод. 

7) Непосредственный этап обучения ИНС с использованием измеренных 

данных помех. На вход подаются нормированные входные данные. При этом на 

выход подается нормированная величина помех. Сравниваются полученные и 

реальные результаты. Если эти значения имеют расхождение больше 

требуемого, то нейронная сеть обучается путем измерения коэффициентов 
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между нейронами в разных слоях. Таким образом, перебираются все данные  

из обучающего набора.  

8) Расчет величины помех в линии связи электронного средства при 

воздействии импульсного магнитного поля. После обучения на измеренных 

данных ИНС становится инструментом моделирования помех для 

произвольных входных данных. Конечно, это не универсальный инструмент 

для всех электронных средств и входных параметров. Он хорошо работает  

при сравнимых значениях входных параметров. Кроме того, он хорошо 

работает только с электронными средствами аналогичной конструкции.  

Его можно использовать на этапе макетирования. 

9) Исследования показывают [3, 5, 7, 16], что импульсное магнитное поле 

является частой причиной нарушения функционирования электронных средств. 

Поэтому, если на этапе макетирования будет выявлена возможность такого 

явления, то необходимо реализовать защитные меры [23-27]. Это может 

оказаться гораздо дешевле и проще, чем переделывать готовые электронные 

средства. 

3. Измерение помех при воздействии импульсного магнитного поля. 

Чтобы с помощью ИНС рассчитать величину помех в электронном 

средстве сначала необходимо ее обучить. Для получения обучающих данных 

был использован экспериментальный стенд [16]. Стенд включает в себя 

следующие объекты (рис. 2): 

– генератор импульсного тока (рис. 2, а). На выходе генератора 

формируется ток, с параметрами, определенными нормативным документом 

(рис. 1); 

– катушка одновитковая, с размерами 1х1 м. Она создает импульсное 

магнитное поле в рабочей зоне (рис. 2, б); 

– прибор для измерения помех в линии связи макета электронного 

средства. Для этого в данной работе используется осциллограф с полосой 

пропускания до 1 ГГц и частотой дискретизации 10 ГГц; 
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– макет электронного средства с металлическим корпусом,  

и с конструктивным отверстием на лицевой стороне. Внутри корпуса 

расположена линия связи К1 (рис. 2, в), где производится измерение 

максимальной амплитуды напряжения помехи. 

 

Рис. 2. Экспериментальный стенд. 

Измерения проводились по схеме полнофакторного эксперимента. 

Выходной параметр: Y – амплитуда помех в линии К1, мВ. Входные параметры 

(интервал варьирования): X1 – максимальная напряженность импульсного 

магнитного поля, кА/м (0,7 и 1,4); Х2 – площадь конструкционного отверстия 

на передней панели корпуса, см2 (2,5 и 5,0); Х3 – ориентация вектора 

напряженности магнитного поля по отношению к плоскости конструкционного 

отверстия (перпендикулярно и параллельно). 

Пример осциллограммы помехи в линии связи К1 электронного средства 

при воздействии импульсного магнитного поля показан на рис. 3. 

Для каждого набора входных факторов были получены 6 значений 

амплитуды напряжения помех. 
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Рис. 3. Пример осциллограммы помехи во временной области. 

4. Искусственная нейронная сеть для моделирования помех. 

Искусственные нейронные сети – это вычислительная архитектура  

для обработки сложных данных с использованием множества взаимосвязанных 

процессов и вычислительных путей [18-21]. Для рассматриваемой задачи 

предлагается архитектура ИНС, представленная 3 слоями: входным, скрытым  

и выходным. Количество нейронов на первом и последнем слоях, 

соответственно, 3 и 1. ИНС реализована на языке программирования Python. 

Выбор количества нейронов в скрытом слое определяется выражением (1). 

Например, при q = 1 получим количество нейронов в скрытом слое m = 3. 

Матрица весов от входа до скрытого слоя имеет размерность 3х3, а от скрытого 

до выхода – 1х3. Обучение проводилось до значения функции потерь менее 

0,1 %. На рис. 4 показан результат работы программы по обучению ИНС. 

 

Рис. 4. Результат обучения ИНС. 
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В рассматриваемой задаче приемлемое расхождение результатов 

достигается при 816 эпохах. Далее рассчитывалась среднеквадратическая 

ошибка MSE между моделируемыми данными и средними значениями 

максимальной амплитуды напряжения помехи, полученными 

экспериментально. Ошибка составила 4 %. Далее рассчитываем амплитуду 

помехи при воздействии импульсного магнитного поля, используя входные 

параметры которых нет в обучающей выборке. Результат показан на рис. 5. 

 

Рис. 5. Результат моделирования помех. 

Таким образом, получены следующие результаты моделирования: 

– при напряженности импульсного магнитного поля 0,8 кА/м, площади 

отверстия на лицевой панели стенда 3,0 см2 и векторе напряженности 

импульсного магнитного поля, перпендикулярном плоскости отверстия  

на лицевой панели корпуса, получаем максимальную амплитуду помехи, 

равную 5,0 мВ; 

– при напряженности 0,2 кА/м, площади 4,0 см2 и параллельном векторе, 

получаем максимальную амплитуду помехи, равное 0,7 мВ; 

– при напряженности 0,5 кА/м, площади 5,0 см2 и перпендикулярном 

векторе, получаем максимальную амплитуду помехи, равное 3,6 мВ; 

– при напряженности 0,3 кА/м, площади 3,5 см2 и параллельном векторе, 

получаем максимальную амплитуду помехи, равное 0,7 мВ; 

– при напряженности 0,9 кА/м, площади 4,0 см2 и перпендикулярном 

векторе, получаем максимальную амплитуду помехи, равное 5,9 мВ. 
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Заключение 

Для моделирования электромагнитных помех в электронных средствах 

используются разные подходы. Все они имеют те или иные достоинства и 

недостатки. В данной работе предложена методика для расчета величины 

помехи в электронных средствах на основе ИНС, на примере воздействия 

импульсного магнитного поля. Для практической реализации методики 

подробно описаны все этапы и приведен пример ее использования. В 

рассматриваемой задаче приемлемое расхождение результатов достигается при 

816 эпохах обучения нейронной сети. При этом среднеквадратическая ошибка 

между прогнозируемыми данными и значениями, полученными 

экспериментально, составляет 4 %. 

Рассмотренный инструмент также можно использовать для других задач 

моделирования электромагнитных помех, например, при воздействии 

электростатического разряда, анализа электромагнитного излучения, 

кондуктивных помех, качества электроэнергии и др. 

Финансирование: работа выполнена за счет средств Программы 

стратегического академического лидерства Казанского национального 

исследовательский технического университета имени А.Н. Туполева 

(«ПРИОРИТЕТ-2030»). 
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