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Аннотация. На основе анализа открытых источников исследована «проблема 

интероперабельности» в Вооруженных силах (ВС) за рубежом и в РФ.  

Статья содержит три раздела. В первом разделе дано краткое описание 

разработанного авторами единого подхода к обеспечению интероперабельности 

информационных систем широкого класса. Этот подход зафиксирован к 

национальном стандарте ГОСТ Р 55062-2012, не имеющем прямых 

международных аналогов. Представляется важным, что в этом стандарте 

впервые в мировой практике зафиксирована трехуровневая эталонная модель 

интероперабельности.  

Во втором разделе рассмотрена проблема интероперабельности в ВС. 

Отмечается, что проблема взаимодействия в ВС так же стара, как само понятие 

ВС, но средства обеспечения взаимодействия непрерывно совершенствовались. 

На сегодня все большей степени доминируют средства информационно-

коммуникационных технологий, что изменило и саму концепцию ведения 

боевых действий, появилось понятие сетецентрической войны (СЦВ). Кратко 

описываются основные положения концепции СЦВ. В СЦВ взаимодействие 

ведется на основе распределённых компьютерных сетей типа Интернет. 

Подчеркивается, что для реализации концепции СЦВ войны обеспечение 

интероперабельности составляет одно из важнейших условий. Особо 

подчеркивается, что в ВС зарубежных военных держав и в первую очередь 

США, а также объединённых ВС НАТО, кроме концептуальных документов, 

имеются в открытом доступе большое количество детальных документов типа 

инструкций и директив, позволяющих обеспечить интероперабельность. 
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Анализ доступных отечественных документов показывает, что вопросам 

интероперабельности на основе использования ИКТ-стандартов уделяется 

внимание, но, можно сказать, это − декларативный уровень, детальные 

документы отсутствуют. В третьем разделе авторы делают попытку применить 

разработанный ими единый подход к решению проблемы интероперабельности 

в ВС РФ. Предлагается архитектура единого информационного пространства 

ВС РФ, проблемно-ориентированная модель интероперабельности, являющаяся 

расширением эталонной трехуровневой модели, и минимальный профиль 

интероперабельности. 

Ключевые слова: электронное военное дело, интероперабельность, единое 

информационное пространство, сетецентрическая война, концепция, 

архитектура, эталонная модель, сертификация, стандарты, профили, дорожная 

карта, сервис-ориентированная архитектура. 

Abstract. The research of the 'problem of interoperability' in the Armed Forces (AF) 

in Russia and abroad has been based on the analysis of open sources.  

The article consists of three sections, the first one provides a brief description of a 

common approach developed by the authors to ensure the interoperability of a broad 

class of information systems. This approach is secured in the National Standard 

(GОSТ R 55062-2012), which has no direct international analogs. It's important that 

the standard for the first time in the world practice secures a three-level reference 

model of interoperability.  

The second section addresses the problem of interoperability in the Armed Forces. It 

is noted that although the problem of interaction in the AF is as old as the very notion 

of the AF, the means of ensuring interaction have been improving continuously. 

Nowadays the means of information and communication technologies increasingly 

dominate, this has changed the very concept of warfare, the notion of network-centric 

warfare (NCW) has appeared. The main provisions of the NCW concept are briefly 

described. The NCW is based on the interaction of distributed computer networks 

such as the Internet. It is emphasized that ensuring interoperability is one of the most 

important conditions for the implementation of the concept of NCW war. It is 
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particularly underlined that in the AF of foreign military powers, primarily the United 

States and the United Armed Forces of NATO, with the exception of the conceptual 

documentation, a large number of detailed documents (such as instructions and 

directives) enabling to ensure interoperability are publicly available. Analysis of 

available national documents demonstrates that the problems of interoperability 

through the use of ICT- standards are addressed, but, so to say, only on the 

declarative level, as detailed documents are absent. 

In the third section, the authors make an attempt to apply the unified approach they've 

developed to solving the problem of interoperability in the Russian AF. The 

architecture of a unified information space of the Russian AF, problem-oriented 

interoperability model which is an extension of the standard three-tier model, as well 

as a minimum profile of interoperability are proposed. 

Key words: e-military, interoperability, unified information space, net centric war, 

framework, architecture, base model, certification, standards, profiles, road map, 

Service-Oriented Architecture (SOA). 

 

Введение 

На основе анализа зарубежного и отечественного опыта, а также 

собственного многолетнего опыта по созданию открытых систем [1] нами был 

предложен единый подход к обеспечению интероперабельности для 

информационных систем самого широкого класса [2], зафиксированный в 

государственном стандарте ГОСТ Р 55062-2012 [3]. При едином подходе, в 

зависимости от конкретной области применения, получаемые решения 

отличаются, что проявляется в составе стандартов профиля на уровнях выше 

технического. 

Проблема интероперабельности актуальна и для ИС военного назначения, 

так в [4] вопросам интероперабельности посвящена отдельная глава. В данной 

работе авторы делают попытку применить свой опыт к решению проблемы 

интероперабельности к информационным системам (ИС) Вооруженных Сил 

Российской Федерации. 
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1 Единый подход к обеспечению интероперабельности 

информационных систем широкого класса 

Как известно, сегодня практически ни одна область человеческой 

деятельности не может эффективно развиваться без использования 

информационно-коммуникационных технологий (ИКТ). Отсюда возникли 

такие понятия, как электронная наука (e-science), электронное образование (e-

education), электронный бизнес (e-business), электронное правительство (e-

government) и т.д., которые являются составляющими электронного общества 

(e-society). В этом ряду стоит и понятие «электронное военное дело» (e-

military). Легко убедиться, что для любого из этих понятий существует 

проблема интероперабельности. Авторы убедились в том, что проблема 

интероперабельности актуальна практически для любой области человеческой 

деятельности, что можно изобразить следующим образом (см. рисунок 1). 

Применение ИКТ реализуется в виде ИС различного назначения. 

 

Рисунок 1 — Компоненты информационного общества – ИС различного 

назначения. 

ИС можно классифицировать не только по областям применения, но и по 

масштабу, см. рисунок 2. 
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Рисунок 2 — Классификация ИС по масштабу 

Проведя анализ большого количества работ по системам различного 

назначения и масштаба, мы убедились в том, что проблема достижения 

интероперабельности - крайне актуальная и сложная многоаспектная научно-

техническая и организационно-методическая проблема, над которой работают 

многие организации и многочисленные исследователи во всем мире. 

Появляющееся все новые материалы говорят о том, что разные организации и 

исследователи используют фрагментарные подходы, и проблема далека от 

своего решения.  К наиболее актуальным задачам относятся [2]: 

- вопросы терминологии; 

- виды и модели интероперабельности; 

- измерение интероперабельности;  

- выбор объектов стандартизации – ключевых интерфейсов; 

- исследование особенностей обеспечения интероперабельности для 

систем различных классов; 
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- выработка единого подхода к обеспечению интероперабельности - 

создание нормативно-технических документов: стандартов, профилей, 

рекомендаций, методик и сводов правил; 

- оценка экономического эффекта. 

Одной из важнейших задач служит определение модели 

интероперабельности, поскольку совершенно очевидно, что если разные 

организации или разработчики будут пользоваться разными моделями, они 

никогда не найдут общего языка.  

Как видим, одной их задач в проблеме интероперабельности служит 

выработка единого подхода к обеспечению интероперабельности ИС самого 

широкого класса. В результате авторами был предложен такой подход [2] (см. 

рисунок 3), зафиксированный впоследствии в виде национального стандарта 

ГОСТ Р 55062-2012 [3]. Представляется важным, что в этом стандарте впервые 

в международной практике зафиксирована эталонная модель 

интероперабельности (см. рисунок 4). 

 

8. Разработка 

стандартов

7. Дорожная карта 

разработки 

стандартов

1. Концепция

2. Архитектура

3. Проблемно-

ориентированная 

модель

4. Профиль 

интероперабельности

5. Реализация

6. Аттестационное 

тестирование

9. Термины и 

определения

 

Рисунок 3 — Блок- схема единого подхода к достижению интероперабельности 

для ИС широкого класса 



ЖУРНАЛ РАДИОЭЛЕКТРОНИКИ, ISSN 1684-1719, N11, 2016 

7 
 

 

 

Рисунок 4 — Эталонная модель интероперабельности 

Впоследствии предложенный нами единый подход был применен к ИС 

различных классов [5,6,7]. 

Следует отметить, что при достижении интероперабельности встречаются 

барьеры. Подробно о барьерах интероперабельности сказано в ГОСТ Р ИСО 

11354-1-2012 [8], в котором, в частности, выделены три категории барьеров: 

концептуальные, технологические и организационные. 

 

2 Проблема интероперабельности в Вооруженных Силах 

Совершенно очевидно, что проблема взаимодействия в ВС так же стара, 

как само понятие ВС (см. например [9]), но средства обеспечения 

взаимодействия непрерывно совершенствовались. На сегодня все более 

доминируют средства ИКТ, что изменило и саму концепцию ведения боевых 

действий, появились понятия войны шестого поколения [10], сетецентрической 

войны, взаимодействие ведется на основе распределённых компьютерных сетей 

типа Интернет. 

2.1 Сетецентрическая война 

Описанию понятия, концепции и основных проблем сетецентрической 

(сетецентричной) войны (СЦВ) посвящено много материалов, в том числе 

имеются и монографии (см. например [11]). 
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На рисунке 5 представлена упрощенная схема, дающая представление о 

сетецентрической войне [12].  

 

 

Рисунок 5 — Упрощенная схема сетецентрической войны 

Следует отметить, что кроме использования компьютерных сетей к 

характерным свойствам СЦВ относятся также использование высокоточного 

оружия и безэкипажных средств (роботов) как наземного, так и других видов 

базирования. Совершенно очевидно, что сверхточное оружие и роботы также 

не могут функционировать без использования ИКТ. 

Изложение концептуальных положений СЦВ можно найти в Википедии. 

Концепция СЦВ - это концепция ведения боевых действий, 

предусматривающая увеличение боевой мощи группировки объединённых сил 

за счет образования информационно-коммутационной сети, объединяющей 

источники информации (разведки), органы управления и средства поражения 

(подавления), обеспечивающая доведение до участников операций достоверной 

и полной информации об обстановке в реальном времени. В результате 

достигается ускорение управления силами и средствами, повышение темпа 

операций, эффективности поражения сил противника, живучести своих войск и 

уровня самосинхронизации боевых действий. Концепция СЦВ предполагает 

перевод преимуществ, присущих отдельным ИКТ, в конкурентное 

https://ru.wikipedia.org/wiki/%D0%A0%D0%B0%D0%B7%D0%B2%D0%B5%D0%B4%D0%BA%D0%B0
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преимущество за счет объединения в устойчивую сеть информационно 

достаточно хорошо обеспеченных, географически рассредоточенных сил. 

Концепция СЦВ содержит три принципа: 

1. Силы, объединённые достаточно надежными сетями, получают 

возможность качественно нового обмена информацией. 

2. Обмен информацией повышает качество информации и уровень общей 

информированности о происходящем. 

3. В результате общая ситуационная осведомленность такова, что позволяет 

обеспечивать необходимые сотрудничество и самосинхронизацию, 

повышает устойчивость и скорость передачи команд, что, в свою очередь, 

резко повышает эффективность выполнения боевой задачи. 

Три наиболее отличительные свойства «сетевой войны» по сравнению с 

традиционной войной в нынешнем её понимании выглядят так:  

1. Широкая возможность использования географически распределенной 

силы. Ранее из-за разного рода ограничений было необходимо, чтобы 

подразделения и элементы тылового обеспечения располагались в одном 

районе в непосредственной близости к противнику или к объекту, который 

обороняется. Новая концепция снимает эти ограничения, и это было 

практически подтверждено. 

2. Сетецентрическую войну способны вести только 

высокоинтеллектуальные силы. Такие силы, пользуясь знаниями, полученными 

от всеохватывающего наблюдения за боевым пространством и расширенного 

понимания намерений командования, способны к большей эффективности, чем 

при ведении автономных, сравнительно разрозненных действий. 

3. Третье отличие — наличие достаточно эффективных коммуникаций 

между объектами в боевом пространстве. Это дает возможность географически 

распределенным объектам проводить совместные действия, а также 

динамически распределять ответственность и весь объём работы, чтобы 

приспособиться к ситуации. 
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В концептуально-теоретическом плане модель сетецентрической войны 

представляет собой систему, состоящую из трех решеток-подсистем: 

сенсорной, информационной и боевой [13] (см. рисунок 6).  

 

 

Рисунок 6 — Логическая модель сетецентрической войны 

Как видно из рисунка, основу этой системы составляет информационная 

решетка, на которую накладываются взаимно пересекающиеся сенсорная и 

боевая решетки. Информационная решетка-подсистема пронизывает собой всю 

систему в полном объеме. Элементами сенсорной системы являются «сенсоры» 

(средства разведки), а элементами боевой решетки – «средства поражения». Эти 

две группы элементов объединяются воедино органами управления и 

командования. 

Следует заметить, что за рубежом, в первую очередь, в ВС США 

концепция СЦВ войны сформулирована в военных доктринах «Joint Vision 

2010», «Joint Vision 2020». Последний - опубликованный 1 июля 2015 г. 

официальный документ МО США, подтверждающий ориентацию на 

Концепцию СЦВ «Национальная военная стратегия США» (НВС США) [14], 

сменившую предыдущую версию, принятую в 2011 году. В документе 

Пентагона напрямую термин СЦВ не употребляется, но фактически концепция 

СЦВ составляет одну из основ стратегии. ВС США и НАТО уже достаточно 

давно перешли к реализации концепции СЦВ на практике, начиная с войны в 

Ираке. 

http://4.bp.blogspot.com/-yWmv7wBNlYY/TwrzbGh1RlI/AAAAAAAAA6Y/U7e5WulcSzY/s1600/NCW-1.jpg
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 В нашей же стране, как до последнего времени отмечалось в 

многочисленных статьях [13, 15-24], имелись разные точки зрения. Но в целом 

доминировало мнение, что мы также должны принять концепцию СЦВ [15]. 

Действительно, Указом Президента 25 декабря 2014 г. была утверждена 

«Военная доктрина РФ» (ВД РФ) [25]. В [26] приведены параллельные тексты 

обоих документов (НВС США и ВД РФ) на русском языке, что дает 

возможность провести их сравнительный анализ. Так что можно сделать вывод: 

и в ВД РФ термин СЦВ не употребляется, но фактически можно считать, что 

концепция принята. Более того, судя по ряду сообщений, в ВС РФ идет и 

практическая реализация концепции СЦВ. Было сообщено об испытании 

боевого Интернета во время военных действий в Сирии [27], а также о 

приспособленности танка «Армата» для участия в СЦВ [28]. Одним из 

доказательств практической реализации концепции СЦВ следует считать и 

создание Национального центра управления обороной РФ [29]. 

Из рисунков 5 и 6 становится совершенно очевидно, что с точки зрения 

применения продуктов информационных технологий создаваемая ИКТ-среда 

ВС РФ относится к классу сверхсложных систем (System of Systems) (см. также 

рисунок 2), является сугубо гетерогенной, и проблема обеспечения 

интероперабельности – особенно актуальной и сложной.  

2.2 Проблема интероперабельности в рамках СЦВ 

Ниже мы рассмотрим состояние проблемы интероперабельности в зарубежных 

ВС и ВС РФ. 

2.2.1 Зарубежные ВС 

Что касается проблемы интероперабельности, то в МО США и ВС НАТО  

она прописана совершенно явственно и обозначена как один из краеугольных 

камней военной политики [14, 30]. Так в [14,26] в разделе «Создание 

инноваций, подразделе «С» сказано: «Мы улучшаем комплексное 

взаимодействие. Мы на стадии определения следующего набора стандартов 

интероперабельности с будущими возможностями. Ввиду трудностей, 
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связанных с ограничением и воспрещением доступа и маневра, мы всё чаще 

сталкиваемся с тем, что в будущем наши ВС будут вынуждены действовать в 

контролируемой среде. Ключевым моментом для обеспечения такого доступа 

будет развертывание безопасных взаимодействующих систем между службами, 

союзниками, межведомственными организациями и коммерческими 

партнерами. Приоритетные усилия в этой связи будут направлены на Единую 

информационную среду (ЕИС), улучшение глобального комплексного 

снабжения и построение Единого предприятия разведки, наблюдения и 

рекогносцировки. Результат этих инициатив, особенно усиление связности и 

кибербезопасности благодаря ЕИС, обеспечит фундамент для будущей 

интероперабельности».  

Важно отметить следующее: кроме концептуальных документов, на 

сайтах НАТО и МО США имеется большое количество подробных 

многостраничных документов типа приказов и инструкций для практического 

достижения интероперабельности. Эти документы касаются терминологии [31], 

архитектуры [32,33], модели интероперабельности [34], профилей [35] и 

входящих в них стандартов [36], и др., включая вопросы сертификации [37]. 

Мы рассмотрели эти документы по возможности детально, но для подробного 

анализа в журнальной статье нет места. Основной вывод: проблеме 

обеспечения интероперабельности в зарубежных ВС придается очень большое 

значение, имеются подробные директивы и инструкции по ее достижению [38]. 

Можно отметить фрагментарность подходов, обусловленную высокой 

сложностью проблемы, но в последнее время вырабатывается подход на базе 

сервис-ориентированной архитектуры [39]. 

2.2.2 Состояние проблемы интероперабельности в ВС РФ 

Следует сказать, что авторы впервые выполнили НИОКР по проблеме 

интероперабельности в интересах ВС РФ в 1998 г. [40]. Реально в этой работе 

был предложен профиль технической интероперабельности для ВС РФ, 

который можно назвать профилем интероперабельности ВС РФ первого 
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поколения. К сожалению, эта работа не получила дальнейшего развития, хотя 

получила одобрение в НИИ 27 Генштаба МО РФ. За истекшее время появился 

ряд документов государственного уровня, в которых отмечается важность 

стандартизации для создания единого информационного пространства с точки 

зрения безопасности  и обороны страны.  

К этим документах относятся: Концепция формирования и развития 

единого информационного пространства России и соответствующих 

государственных информационных ресурсов [41], Доктрина информационной 

безопасности Российской Федерации от 9 сентября 2000 г. N ПР-1895[42]. К 

сожалению, документов, посвященных проблеме интероперабельности, 

подобно существующим во многих странах и в Евросоюзе «e-Government 

interoperability framework» (Концепция интероперабельности электронного 

правительства [43], у нас в стране не появилось. 

Как видно, российских документов гораздо меньше, чем в других 

странах, во-вторы, в них напрямую не упоминается проблема 

интероперабельности, если и имеются отдельные положения, то и они 

представляются спорными. Так, в ВД РФ сказано очень кратко п. 46 г): 

«качественное совершенствование средств информационного обмена на основе 

использования современных технологий и международных стандартов, а также 

единого информационного пространства Вооруженных Сил, других войск и 

органов как части информационного пространства Российской Федерации». Но, 

стандарт это передовая практика, зафиксированная в виде документа. Таким 

образом, получается, что у нас в стране не должно быть собственных 

технологий, а ориентация должна быть на зарубежные, что представляется 

довольно странным для военного дела. Кроме того, это положение прямо 

противоречит ФЗ «О стандартизации», где сказано, что к документам по 

стандартизации в соответствии с настоящим Федеральным законом относятся 

документы национальной системы стандартизации [44]. Директив и 

инструкций, касающихся достижения интероперабельности в открытых 

источниках, нам обнаружить не удалось, что может говорить либо о высоком 
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уровне закрытости, либо об отсутствии таковых. Следует отметить, что также 

как и в зарубежных документах, в отечественных говорится о слиянии Единого 

информационного пространства (ЕИП) вооруженных сил с ЕИП систем 

государственного управления. Возможно, в этом и дело, поскольку надо 

признать, что проблема интероперабельности очень слабо отражена в 

государственных документах по информатизации, таких как Государственная 

программа Российской Федерации "Информационное общество (2011-2020 

годы)" (утв. постановлением Правительства РФ от 15 апреля 2014 г. № 313) 

[45], где в перечне мероприятий названо «формирование открытых стандартов 

взаимодействия информационных систем, в том числе разработка и поддержка 

профиля открытых стандартов архитектуры государственных информационных 

систем, форматов и протоколов обмена данными, обеспечивающих 

совместимость государственных информационных систем и их компонентов». 

Однако в открытом доступе эти профили пока отсутствуют.  

Таким образом, можно сделать однозначный вывод о том, что в 

отечественных концептуальных документах высокого уровня, какими являются 

названные выше, вопросам интероперабельности на основе использования 

ИКТ-стандартов уделяется внимание, но, можно сказать, это − декларативный 

уровень. 

Что касается публикаций о необходимости обеспечения 

интероперабельности в ВС РФ в том понятии, как было приведено выше, нам 

известны только отдельные публикации [46]. 

В [47] описано состояние работ по стандартизации ИКТ, где отмечается, 

что за последние 15-20 лет в РФ наметилось существенное отставание в 

области ИТ-стандартизации. Такое положение привело к ситуации, когда 

количество современных Российских ИТ стандартов составляет менее 5% от 

числа международных. В год в нашей стране принимается всего 30 - 40 

стандартов в области ИТ. Такие темпы приводят к нарастанию отставания от 

международного уровня. 
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Необходимо отметить, что в РФ гораздо лучше обстоит дело с 

разработкой стандартов защиты информации, поскольку совершенно очевидно, 

что это напрямую связано с вопросами национальной безопасности. 

2.2.3 Барьеры интероперабельности в ВС 

Необходимо также отметить, что среди барьеров к достижению 

интероперабельности в ИС военного назначения дополняются барьеры, 

создаваемые средствами информационного противодействия, в том числе 

кибератаки и средства радиоэлектронной борьбы.  

Итак, можно сделать вывод, что решение проблемы интероперабельности 

для ВС РФ для поддержания паритета в условиях СЦВ крайне актуальная и  

представляет собой сложный комплекс научно-методических и 

организационно-технических задач.  

Отдавая себе отчет в том, что для решения проблемы 

интероперабельности в ВС РФ требуются большие квалифицированные 

коллективы и весьма значительные ресурсы, авторы тем не менее делают 

попытку применить разработанный ими единый подход к решению этой 

проблемы.  

 

3 Применение единого подхода к обеспечению интероперабельности в ВС 

РФ 

3.1 Этап 1. Основные положения Концепции обеспечения 

интероперабельности в ВС РФ. 

Прежде всего, следует принять определение понятия 

«Интероперабельность». Предлагается принять следующее определение 

«Способность двух или более информационных систем или компонентов к 

обмену информацией и к использованию информации, полученной в результате 

обмена (ГОСТ Р 55062-2012). Это определение согласуется с определением, 

приведенном в международном стандарте ISO/IEC/IEEE 24765:2010(E) Systems 
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and software engineering — Vocabulary [48]. Проблема интероперабельности в 

ВС РФ должна решаться на основе использования ИКТ-стандартов. 

Концепция обеспечения интероперабельности в ВС РФ непосредственно 

следует из Военной доктрины РФ (в редакции 2015 г.) [25], того положения, что 

ведение боевых действий, должно вестись на основе концепции СЦВ. 

Концепция СЦВ предусматривает увеличение боевой мощи группировки 

объединённых сил за счет образования единого информационного 

пространства, объединяющего источники информации (разведки), органы 

управления и средства поражения (подавления), и доведение до всех 

участников операций достоверной и полной информации об обстановке в 

реальном времени. Концепция предполагает перевод преимуществ, присущих 

отдельным инфокоммуникационным технологиям в конкурентное 

преимущество за счет объединения в устойчивую сеть информационно 

достаточно хорошо обеспеченных, географически рассредоточенных сил.  

 ЕИП ВС РФ должно охватывать: 

- все функциональные компоненты (разведка, командование, средства 

поражения); 

- все уровни управления; 

- все виды и рода войск. 

Уровни управления включают, как известно [49]:  

- стратегический уровень;  

- оперативный уровень; 

- тактический уровень. 

 На сегодня во главе управления ВС РФ находится  Национальный центр 

управления обороной Российской Федерации (НЦУО РФ), созданный в 2014 г. 

в целях совершенствования системы централизованного управления военной 

организацией государства и экономикой страны при решении вопросов 

подготовки к вооружённой защите страны [50] (см. рисунок 7). 
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Под управлением НЦУО РФ находятся центры управления и организации 

взаимодействия, соответствующие более низким уровням (см. рисунок 8). 
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Остановимся на тактическом уровне управления ВС РФ. 

Сегодня тактическому уровню в результате реформы ВС соответствует 

«бригада», в которую входят батальоны, роты, взводы, отделения [51] (см. 

рисунок 9). 

 

 

Рисунок 9 — Бригада как современная основа тактического уровня 

 

Нижним звеном тактического уровня  выступает  рядовой, который, как 

уже говорилось выше, в рамках концепции СЦВ войны называется «солдат 

будущего», который, в отличие от нынешнего традиционного рядового, «очень 

хорошо информирован», т.е. имеет доступ к сети Интернет (см. рисунок 10) 

[52].  
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Рисунок 10 — Солдат будущего 

 

В условиях СЦВ Единое информационное пространство ВС РФ заведомо 

представляет собой сугубо гетерогенную среду, содержащую разнородные 

платформы, в которой возникает проблема интероперабельности (см. рисунок 

11). При этом осуществляется переход от «технической» интероперабельности 

к «семантической».  
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Рисунок 11 — Компоненты Единого информационного пространства ВС РФ 

 

ВС РФ относятся к классу система систем, впитала в себя все 

нижележащие системы (см. рисунок 12). 



ЖУРНАЛ РАДИОЭЛЕКТРОНИКИ, ISSN 1684-1719, N11, 2016 

22 
 

 

Рисунок 12 — Иерархия ИС военного назначения 

 Следует различать «внутреннюю» интероперабельность, которая должна 

существовать, например, внутри одного рода войск и «внешнюю» 

интероперабельность, которая должна существовать между разнородными 

компонентами. 

Интероперабельность является не абсолютной величиной, а 

относительной и имеются методы ее измерения [53, 54]. Чем выше уровень 
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интероперабельности, тем в условиях СЦВ выше превосходство над 

противником. 

Перспективные ИС военного назначения для обеспечения 

интероперабельности должны строиться не как монолитные системы, а на 

основе программно-аппаратных модулей со стандартными интерфейсами, т.н. 

Commercial Of the Shelf’s products [55]. 

 

3.2 Этап 2 Архитектура единого информационного пространства ВС 

РФ 

В соответствии с изложенной в п. 3.1 Концепцией, ЕИП ВС РФ имеет 

архитектуру с тремя размерностями (см. рисунок 13). 

 

Рис. 13. Архитектура Единого информационного пространства ВС РФ 
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По горизонтальной оси отложены составляющие ВС РФ (виды и рода 

войск), 

По вертикальной оси – уровни управления (от стратегического до 

тактического). (См. рисунок 8). 

По третьей оси – функциональный разрез: сеть разведки, сеть управления 

и связи, сеть поражения, а также сеть личного состава и сеть обеспечения [16]. 

В соответствии с концепцией СЦВ, каждый компонент (ячейка, узел) 

этого информационного пространства должен обладать свойством 

интероперабельности по отношению к любому другому компоненту (ячейке, 

узлу информационного пространства). Так утверждается, что танк «Армата» 

имеет интероперабельный программно-аппаратный комплекс, т.е. комплекс, 

обладающий необходимыми интерфейсами [56]. 

 

3.3 Модель интероперабельности ВС РФ 

Следующим этапом единого подхода, как следует из рисунка 3, 

выступает построение проблемно-ориентированной модели 

интероперабельности, представляющей развитие эталонной модели 

интероперабельности, зафиксированной в ГОСТ Р 5506-2012. Мы предлагаем 

следующую модель (см. рисунок 14).  

Верхний, организационный уровень «расщепляется» на три подуровня. 

Верхний подуровень должны составить документы государственного уровня, 

следующий подуровень – документы Минобороны РФ, такие как ВД РФ, и 

нижний подуровень должны составить документы уровня приказов, директив, 

приказаний, указаний, распоряжений, постановлений, положений, уставов, 

руководств, инструкций, правил и др. [57].  
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Рисунок 14 — Модель интероперабельности для информационных систем 

военного назначения 

3.4 Профиль интероперабельности ВС РФ 

Как уже неоднократно подчеркивалось выше, в условиях СЦВ 

информационная система ВС РФ представляет собой сверхсложную систему 

(класса System of Systems), включающую большое количество подсистем, 

вплоть до нано-систем (см. рисунок 12). Это означает, что, по большому счету, 

обойтись одним профилем очень затруднительно, и должна существовать некая 

иерархия профилей, получившая название таксономия. Методологический 

базис по таксономии профилей описан в [35]. При этом по нашему убеждению 

и в соответствии с ФЗ «О стандартизации» в профили должны входить в 

первую очередь национальные стандарты (ГОСТ Р). Однако, в первом 

приближении, как это делается в данном разделе, поскольку в Военной 

доктрине РФ рекомендуется ориентация на зарубежные стандарты, можно 

предложить минимальный профиль, включающий на нижних уровнях 
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стандарты из профилей, разработанных НАТО [58]. Поэтому на рисунке 15 в 

предлагаемом минимальном профиле ВС РФ представлены на нижних уровнях 

профили с оригинальными названиями НАТО. 

 

Рисунок 15 — Минимальный профиль ВС РФ 
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Что касается профиля организационного уровня, то см. п. 3.3. 

Семантический уровень «расщепляется на два подуровня. Верхний 

содержит онтологию (термины, которые должны быть общими для всех 

участников). Нижний подуровень содержит форматы обмениваемых данных. 

3.5 Остальные этапы единого подхода (см. рисунок 3) 

Этап 5 -  Программно-аппаратная реализация. 

Программно-аппаратная реализация всех компонентов ЕИП ВС РФ 

должна осуществляться в соответствии с профилем, приведенным на рисунке  

Этап 6 -  Аттестационное тестирование. 

Должна быть создана отраслевая система сертификации, в рамках 

которой должно проводится аттестационное тестирование программно-

аппаратных комплексов и их компонентов на соответствие стандартам, 

входящим в профиль. Общие принципы аттестационного тестирования хорошо 

известны (см. например [1] раздел 4.2.4). 

Этап 7 - Дорожная карта разработки стандартов. 

В качестве первоочередного военного стандарта необходимо разработать 

аналог ГОСТ Р 55062-2012. Далее на основе стандартов, приведенных на 

рисунке 15, должны быть в определенной очередности (снизу вверх) 

разработаны национальные стандарты.  

Этап 8 - Разработка национальных стандартов.  

Разработка национальных стандартов должна вестись в порядке, 

установленном ФЗ «О стандартизации» за счет средств МО РФ и корпораций, 

разрабатывающих и производящих программно-аппаратные комплексы и их 

компоненты в интересах МО РФ. 

Этап 9 – Терминология. 

Разработка документа, содержащего общие для всех заинтересованных 

сторон термины – глоссария, крайне важно для общего взаимопонимания всех 

участников. В качестве прототипа можно использовать документ [31]. 
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Заключение 

На основании изложенного можно сделать следующие выводы и 

предложения: 

1. Анализ показывает, что проблема интероперабельности крайне 

актуальна для ВС. Её актуальность прямо следует из концепции 

сетецентрической войны, которая принята в НАТО, США и других странах и 

реально принята в нашей стране, что отражено в Военной доктрине РФ. 

2. Для успешного противостояния военной угрозе уровень 

интероперабельности ВС РФ должен соответствовать уровню 

интероперабельности ВС НАТО и входящих в него стран, поэтому должны 

быть приняты соответствующие нормативные документы концептуального у 

реализационного уровня. 

3. Необходимо срочно сконцентрировать научно-технические ресурсы 

Минобороны и провести цикл целенаправленных работ по решению проблемы 

интероперабельности в ВС РФ. При этом целесообразно использовать опыт 

организаций РАН, в том числе авторов настоящей работы.  
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